Conversacion con Gemini

Exported: 15/6/2026 10:03:09

Has dicho el meu sistema almalinux 8 té dues portes ethernet. m'avisa el técnic de datacenter que tinc algun
problema en la definicio del bonding perqué no manté el servei de xarxa durant les operacions fisiques d
e manteniment. em pots ajudar a comprovar la configuracio i veure si €s correcta o he de fer canvi

Gemini

Sembla que tens un problema amb latolerancia a fallades (failover). Si el servei cau quan es toca un cable
fisic, és molt probable que el mode de bonding no sigui I'adequat o que falti la configuracié de monitoratge d
e l'enllag (MIIl).Aqui tens els passos per verificar i corregir la teva configuracié enAlmaLinux

1. Comprova l'estat actual del Bonding

Primer de tot, mira qué esta passant "per sota" del sistema. Executa aquesta comanda per veure I'estat del
"master" i els "slaves":Bas

CODE

cat /proc/ net/bondi ng/ bondO

En queé t'has de fixar:

e Bonding Mode: Per a alta disponibilitat simple, hauria de ser active-backup. Si vols sumar amplada de
banda, hauria de ser 802.3ad (LACP), pero aixo requereix que el switch també estigui configurat

e MII Status: Ha de dir up.

e MIl Polling Interval: Si és 0, el sistema no sap si un cable s'ha desconnectat.

» Slave Interface: Revisa que ambdues targetes estiguin llistades i en estat up.

2. Revisa els fitxers de configuracio

A AlmaLinux 8, els fitxers es troben a /etc/sysconfig/network-scripts/. Necessites revisar tres fitxers:
A. El fitxer del Bond (Cifcfg-bondQ")

Assegura't que tingui la linia BONDING_OPTS. Una configuracid correcta per a manteniment fisic sense talls
és:Ini, TOM

CODE

DEVI CE=bond0

TYPE=Bond

NAVE=bondO

BONDI NG_MASTER=yes

BOOTPROTO=none

ONBOOT=yes

| PADDR=192. 168. 1. 100 # La teva IP

NETMASK=255. 255. 255. 0

GATEWAY=192. 168. 1.1

BONDI NG_OPTS="npde=act i ve- backup ni i non=100 pri nmary=et h0"



Nota clau: miimon=100 és vital. Indica al sistema que comprovi l'estat fisic cada 100ms. Sense aix0, Si
desconnecten un cable, el sistema no saltara a I'altre

B. Els fitxers de les interficies fisiques (Cifcfg-ethX")

Ambdues targetes (posem ethOQ i ethl) han de "mirar" al master:Ini, TOML

CODE

DEVI CE=et hO
TYPE=Et her net
ONBOOT=yes
MASTER=bond0
SLAVE=yes
NM_CONTROLLED=no

3. Diagnostic de I'error del tecnic

Si el tecnic diu que el servei cau, pot ser per dues raons:

1. Mode incorrecte: Tens configurat mode=balance-rr (round-robin) pero els teus cables van a switches
diferents que no estan enllagats. Solucié: Fes servir mode=active-backup

2. Falta de Monitoratge: El sistema creu que el cable encara hi és perque no té activat el miimon.

3. LACP mal configurat: Si fas servir mode=4 (802.3ad), el switch ha de tenir un "Port-Channel" actiu. Si el
tecnic desconnecta un cable i el switch no esta ben configurat, el canal cau sencer

4. Aplicar canvis sense reiniciar

Si fas canvis, pots recarregar la configuracié amb NetworkManager:Bash

nncli connection | oad /etc/sysconfig/network-scripts/ifcfg-bond0
nncli connection |oad /etc/sysconfig/network-scripts/ifcfg-ethO

nncli connection | oad /etc/sysconfig/network-scripts/ifcfg-ethl

nnmcli connection up bondO

Prova de foc (Simulacié)

Pots simular el que fa el técnic sense tocar cables:

1. Deixa un ping 8.8.8.8 0 a la teva gateway corrent.

2. Desactiva la interficie principal: ifdown ethO.

3. El ping hauria de continuar funcionant (potser perd un paquet, pero no mes).

Vols que revisem el contingut exacte dels teus fitxers de configuracio si me'ls copies aqui?

Has dicho crec que he fet un teaming en comptes d'un bonding. aquest es el Is del directori network-scripts
[root@ymir network-scripts]# Is -la total 44 drwxr-xr-x. 2 root root 4096 ago 26 2025 . drwxr-xr-x. 5 root roo
t 4096 mar 3 05:28 .. -rw------- 1rootroot 62 mar 24 2025 ifcfg-brO -rw-r--r-- 1 root root 50 mar 7 20
25 ifcfg-br0.bak -rw-r--r--. 1 root root 324 mar 24 2025 ifcfg-Conexion_redundada_1 -rw-r--r--. 1 root root
282 feb 19 2025 ifcfg-en012399np0 -rw-r--r--. 1 root root 282 feb 19 2025 ifcfg-en012409npl -rw-r--r-- 1
root root 457 mar 24 2025 ifcfg-eno8303 -rw-r--r-- 1 root root 457 mar 24 2025 ifcfg-eno8403 -rw-r--r-- 1
root root 364 mar 24 2025 ifcfg-teamO_puerto_1 -rw-r--r-- 1 root root 341 mar 24 2025 ifcfg-teamO_pu
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Tens tota la rad. Veient els noms dels fitxers (ifcfg-teamO_puerto_1 i 2), estas utilitzantNetwork Teaming
(teamd), que és l'evolucié tecnologica del bonding tradicional en RHEL/AlmaLinux.Encara que el concepte és e
| mateix (unir targetes per seguretat), el problema sol estar en el"runner" (el mode de funcionament) o en

el sistema de "link-watch". Si el servei cau en desconnectar un cable, és perqué el "runner" no sap que I'enl
lag s'ha perdut o no té configurat el failover.Aqui tens com diagnosticar-ho i solucionar

1. Comprova l'estat del Team

Executa aquesta comanda per veure qué esta passant en temps real:Bash

CODE

teandct| teanD state

Busca aquests errors:

e Runner: Hauria de dir activebackup. Si diu roundrobin o loadbalance sense suport del switch, tindras
problemes

» Link watch: Si diu setup buit o no apareix, el sistema no esta vigilant els cables.

2. Revisa la configuracio del Teaming

A diferéncia del bonding, el teaming es configura sovint amb un JSON. Revisa el fitxer principal del team
(probablement ifcfg-Conexion_redundada_1 o similar, segons el teu Is):Bas

CODE

cat /etc/sysconfig/network-scripts/ifcfg-Conexi 6n_redundada_1

Hauries de veure una linia anomenada TEAM_CONFIG. Perqué el manteniment fisic no talli el servei, hauria de
ser aixi:JSO

CODE

TEAM CONFI G=' {"runner": {"nane": "activebackup"}, "link_watch": {"name": "ethtool"}}"

L'error tipic: Si no hi ha la seccié "link_watch": {"name": "ethtool"}, el servidor no s'adona que el técnic ha
desconnectat el cable i continua intentant enviar dades per una via morta

3. Estructura de fitxers (El que hauries de tenir)

Dels fitxers que has llistat, la teva estructura hauria de seguir aquesta logica per ser robusta:

Fitxer Funcié Parametre Clau
ifcfg-Conexion_... El Master (TeamO) DEVICETYPE=Team,
ifcfg-teamO_puerto_1 Esclau 1 DEVICETYPE=TeamPort,
ifcfg-teamO_puerto_2 Esclau 2 DEVICETYPE=TeamPort,

4. Com corregir-ho de forma segura

Si confirmes que el teamdctl no mostra un link_watch actiu, la millor manera de fixar-ho en AlmaLinux 8 és via
nmcli (que actualitzara els fitxers per tu)
1. Configura el mode Active-Backup i el monitoratge:Bash



CODE

nncli connection nodi fy "Conexi 6n_redundada_1" teamconfig '{"runner": {"nane": "activebackup"},
"l'ink_watch": {"nanme": "ethtool"}}"

2. Reinicia la connexid per aplicar (compte: pot haver-hi un tall d'1 segon):Bash

CODE

nncli connection up "Conexi 6n_r edundada_1"

El detall del técnic

Si el teu servidor esta connectat ados switches diferents (per redundancia de hardware), el mode obligatori és
activebackup. Qualsevol altre mode (com LACP/802.3ad) fallara si els switches no estan "apilats” (stacked)
o configurats amb VPC/VSS.Vols que m'estudii el contingut d'un dels fitxers ifcfg-teamO_puerto_X per confirm

Has dicho veig que tinc uns arxius eno8xxxx i també uns arxius teamOxxxx vols dir que esta bé aixo?
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Aix0 és un senyal d'alerta. En una configuracio de Teaming (o Bonding) neta, hauries de tenir una jerarquia
clara: el "mestre"” (el Team) i els "esclaus"” (els ports fisics).El fet que tinguis fitxers ifcfg-eno... (les targete

s fisiques) barrejats amb ifcfg-teamO_puerto_... pot indicar que el sistema téconfiguracions duplicades
mateixa targeta de xarxa. Aixo confon el NetworkManager i és exactament el que provoca que, quan el tecnic t
oca un cable, el failover no funcioni.

El problema de la "Doble Identitat"

En AlmaLinux 8, cada targeta fisica només hauria de tenirun fitxer de configuracié actiu que la defineixi com a
part del Team

« ifcfg-eno8303 / ifcfg-eno8403: Sén els noms per defecte del sistema per a les teves targetes fisiques.
 ifcfg-teamOQ_puerto_1/ 2: Sén perfils creats manualment (o per un assistent) per actuar com a esclaus.

Si eno8303 té el seu propi fitxer amb una configuracié antiga (com DHCP o una IP estatica), i teamQ_puerto_1
intenta agafar la mateixa targeta, el Teaming no sera estable

Que hem de comprovar?

Necessitem saber quins d'aquests fitxers estan realment "manant" sobre el hardware. Executa aquesta
comanda:Bas

CODE

nntli device

Busca el segient:

1. Mirales linies de eno8303 i eno8403.

2. Alacolumna CONNECTION, quin nom apareix?

Si apareix Conexién_redundada_1, el Teaming esta funcionant.
Si apareix eno8303, el Teaming no té el control d'aquella targeta.



Com posar ordre (Estratégia de neteja)

Si el nmcli device mostra que les targetes no estan correctament assignades al Team, hauries de fer el

seguent

1. lIdentificar el "soroll": Si els fitxers ifcfg-eno8303 i ifcfg-eno8403 contenen configuracions d'IP propies,
moure'ls a una carpeta de backup per evitar que el sistema els llegeixi al reiniciar:Bas

CODE

nkdi r ~/ networ k_backup
nmv /etc/sysconfig/ network-scripts/ifcfg-eno8* ~/network_backup/

2. Verificar els esclaus: Obre un dels fitxers team0O_puerto:Bash

CODE

cat /etc/sysconfig/ network-scripts/ifcfg-teanD_puerto_1

Hauria de tenir una linia que digui exactament DEVICE=en08303 (o el nom de la teva targeta).
3. Configuracié correcta de I'esclau: Un fitxer de port de Team correcte hauria de ser molt simple:Ini, TOML

CODE

DEVI CE=en08303
NAMVE=t eanD_puerto_1
DEVI CETYPE=TeanPor t
TEAM_MASTER=t eanD
ONBOOT=yes

Vols que mirem qué hi ha dins d'ifcfg-teamO_puerto_1i d'un dels ifcfg-eno8303 per veure si s'estan trepitjant?

Has dicho la primera comprovacié has encertat. en connection no surt Conexion-redundada enlloc. els eno8xxx
mostren conexion eno8xx
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Aix0 confirma el diagnostic: el Teaming esta configurat als fitxers, pero no esta governant el hardwareEl que
esta passant é€s que el NetworkManager esta donant prioritat als perfils individuals (eno8303 i eno8403) e

n comptes de carregar el conjunt redudant. Quan el técnic desconnecta un cable, la connexid cau perquée

el sistema la tracta com una targeta independent sense "roda de recanvi".Anem a posar ordre pas a pas

per activar la redundancia r

1. Neteja de conflictes

Primer, hem de "dir-li" al sistema que deixi d'intentar carregar les targetes de forma individual. La millor manera
és moure els fitxers que fan nosa:Bas

CODE

nmkdi r /root/network_backup
nmv /etc/sysconfig/network-scripts/ifcfg-eno8* /root/network_backup/

Aix0 no talla la xarxa immediatament, pero evita que al reiniciar es tornin a activar soles.



2. Configura correctament els Ports del Team

Ara hem d'assegurar-nos que els fitxers teamO_puerto_1 i 2 apunten a les targetes reals. Edita el primerFitxer:
config/network-scripts/ifcfg-teamQ_puerto_1**Ini, TOML

CODE

DEVI CE=en08303
NAMVE=t eanD_puerto_1
DEVI CETYPE=TeanPor t
TEAM MASTER=t ean?D
ONBOOT=yes

Fitxer: /etc/sysconfig/network-scripts/ifcfg-teamO_puerto_2ni, TOML

CODE

DEVI CE=en08403
NAME=t eanD_puerto_2
DEVI CETYPE=TeanPor t
TEAM MASTER=t eanD
ONBOOT=yes

3. Configura el Master (La "IP" del servidor)

El fitxer ifcfg-Conexién_redundada_1 (o el que tinguis com a master) ha de ser el que porti la configuracio IP. El
més important és el monitoratge per evitar el que et deia el técnic:Fitxer
ysconfig/network-scripts/ifcfg-Conexién_redundada_1** (o el nom que tinguis)Ini, TOML

CODE

DEVI CE=t eanD

DEVI CETYPE=Team

BOOTPROTO=none

| PADDR=LA_TEVA | P

PREFI X=24

GATEWAY=LA TEVA GATEWAY

ONBOOT=yes

TEAM CONFI G=' {"runner": {"nanme": "activebackup"}, "link_watch": {"name": "ethtool"}}"

4. Activacio del servei

Un cop els fitxers estan nets, hem de forcar el NetworkManager a llegir la nova realitat:
1. Recarrega els fitxers:Bash

CODE

nntli connection rel oad

2. Activa el Team:Bash

CODE

nncli connection up "Conexi 6n_redundada_1"

(Si el nom té espais o0 accents, posa'l entre cometes. Pots veure el nom exacte amb nmcli con show).
3. Verificacié final:
Torna a executar nmcli device. Ara hauries de veure:



« teamO: connected to Conexion_redundada_1
e eno8303: connected to team0_puerto_1 (o similar)
e eno8403: connected to team0_puerto_2

Compte amb la connexié remota

Atenci6: Si estas fent aixo per SSH, hi ha el risc de perdre la connexio si la configuracio de la IP al fitxer del
Team no és idéntica a la que tens ara. Tens accés a la consola fisica (iDRAC, ILO o KVM) per si de cas?Vol
s que comprovem el contingut del teu fitxer de configuracié IP actual per assegurar-nos que no perdras l'accés
en activar el Te

Has dicho he entés gairebé tot del que em dius pero hi ha més linies als arxius . T'els pujo tots i em fas una
explicaci6 més concret
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| tant, puja’ls sense por. El fet que vegis moltes linies és normal: NetworkManager afegeix automaticament
parametres com el UUID, configuracions d'IPv6, temps d'espera i controls de prioritat que sovint no necessite
m tocar, perd que omplen el fitxer.Per poder-te donar la recepta exacta, necessito que em passis el conting

ut d'aquests quatre fitxers (copia i enganxa el tex

1. ifcfg-Conexion_redundada_1 (El cervell del Team).

2. ifcfg-teamO_puerto_1 (El brag dret).

3. ifcfg-teamO_puerto_2 (El brag esquerre).

4. ifcfg-eno8303 (El fitxer que "molesta” i que hem de neutralitzar).

En qué em fixaré jo per a tu:

« UUIDs: Que no hi hagi conflictes d'identificadors.

e TEAM_CONFIG: Que el JSON de configuracio tingui les cometes i claus al seu lloc (un error de sintaxi aqui
fa que el teaming falli silenciosament)

< HWADDR: Si hi ha adreces MAC fixes als fitxers eno8xxx, podrien estar forcant el sistema a ignorar el
Team

e IPV6INIT: Per si el teu datacenter requereix o no IPv6, que no ens doni problemes de routing.

Per seguretat (Abans de pujar-los):

Si els fitxers contenen la IP publica del teu servidor i vols mantenir la privacitat, pots canviar els nimeros per
X.X.X.X. La resta de parametres (NAME, DEVICE, UUID, etc.) m'interessa veure'ls tal qualQuan els tinguis
xactament com han de quedar i et dono la llista de comandes per aplicar-ho sense quedar-te fora del servidor.**
Estic pendent!

Has dicho [root@ymir network-scripts}# cat ifcfg-Conexion_redundada_1 NAME=team
UUID=7c03f7fe-684d-48af-b3b6-ba32all43ebc DEVICE=team0 ONBOOT=yes DEVICETYPE=Tea

m AUTOCONNECT_PRIORITY=1 TEAM_CONFIG=${\n \"runner\": {\n \"name\": \"activebackup\",
\n \"hwaddr_policy\": \"'same_al\"\n  }\n \"link_watch\": {\n \"name\": \"ethtoo\\n }\



n} BRIDGE=br0 ZONE=public [root@ymir network-scripts]# cat ifcfg-teamQ_puer

to_1 HWADDR=C4:CB:E1:E8:E5:E2 TEAM_PORT_CONFIG="$'\n \"queue_id\": 0,\n \"prio\":

0\n \"lacp_prio\": 0,\n \"lacp_key\": 0,\n \"link_watch\": {\n \"name\": \"ethtool\"\n

hn}" UUID=5bfe72e8-ecad-4999-8e10-931230db8f01 DEVICE=en08303 ONBOOT=no TEAM_MASTE
R=teamO DEVICETYPE=TeamPort AUTOCONNECT_PRIORITY=1 IPV6INIT=no BOOTPROTO=none NE
TWORK="" [root@ymir network-scripts]# cat ifcfg-team0_puerto 2 HWADDR=C4:CB:E1

:E8:E5:E3 UUID=47d9d6bc-ad23-48abh-8793-91d6cf80a3b6 DEVICE=en08403 ONBOOT=no TEAM_MA
STER=teamO DEVICETYPE=TeamPort TEAM_PORT_CONFIG="$'\n \"queue_id\": 1\n \"prio\": 1,\n \"|
acp_prio\": L\n \"lacp_key\": 1,\n \"link_watch\": {\n \"name\": \"ethtoo\\n  }\n}'
"NETWORK=""IPV6INIT=no BOOTPROTO=none [root@ymir network-scripts]# cat ifcfg-eno8303
TYPE=Ethernet PROXY_METHOD=none BROWSER_ONLY=no BOOTPROTO=non

e DEFROUTE=yes IPV4_FAILURE_FATAL=no IPV6INIT=yes IPV6_AUTOCONF=yes IP
V6_DEFROUTE=yes IPV6_FAILURE_FATAL=no IPV6_ADDR_GEN_MODE=eui64 UUID=a6699fe5-ea8f-4540-8
cab5-ddf6d5d979d2 DEVICE=en08303 ONBOOT=yes IPADDR=158.109.174.45 PREFIX=23
DNS1=158.109.0.49 DNS2=158.109.0.50 DNS3=158.109.254.139 DOMAIN=uab.cat NET
MASK=255.255.254.0 NETWORK=158.109.174.0 GATEWAY=158.109.174.1 NAME=en08303 ZON
E=public [root@ymir network-scripts]# cat ifcfg-eno8403 TYPE=Ethernet PROXY_METHOD=

none BROWSER_ONLY=no BOOTPROTO=none DEFROUTE=yes IPV4_FAILURE_FATAL=no IPV6INIT=
yes IPV6_AUTOCONF=yes IPV6_DEFROUTE=yes IPV6_FAILURE_FATAL=no IP
V6_ADDR_GEN_MODE=eui64 UUID=f94902fb-0d0f-43ce-be3c-b9f81f2595c6 DEVICE=en08403 ONBOOT=ye
s IPADDR=158.109.174.45 PREFIX=23 DNS1=158.109.0.49 DNS2=158.109.0.50 DNS3=158.10

9.254.139 DOMAIN=uab.cat NETMASK=255.255.254.0 NETWORK=158.109.174.0 GATEWAY=1
58.109.174.
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Amb aquests fitxers sobre la taula, el diagnostic és clar i el motiu pel qual el técnic es queixa és evident. Tens
un conflicte de jerarquia total

Els 3 errors critics que estem cometent:

1. Duplicitat d'IPs: Tens la mateixa IP configurada a eno8303 i a eno8403. Aix0 fa que les targetes funcionin
de forma independent i "es peguin” per la IP, en comptes de treballar juntes sota el Team

2. Ports desactivats: Als fitxers ifcfg-teamO_puerto_1i 2, tens ONBOOT=no. Aixo vol dir que el Team mai
s'activa automaticament en arrencar

3. Configuracio de Bridge: El teu fitxer team té una linia BRIDGE=br0. Aix0 indica que el Team esta intentant
connectar-se a un pont virtual (segurament per a maquines virtuals), perd no m'has passat el fitxe
r ifcfg-br0. Si el Bridge no esta ben configurat, la xarxa no aixecar

La Solucié: Recepta pas a pas

Anem a deixar només 3 fitxers actius per a la xarxa fisica. Farem que tota la configuracié de xarxa (IP,
Gateway, DNS) resideixi alBridge (si el fas servir) o al Team. Com que veig que tens un br0, la jerarqui
a correcta és: Eno (Fisic) -> Team (Unio) -> Bridge (IP/Servei

PAS 1: Elimina els fitxers que fan nosa

Aquests fitxers estan "segrestant” les targetes fisiques. Mou-los ara mateix:Bash



CODE

nkdi r /root/network_backup
mv /etc/sysconfig/network-scripts/ifcfg-eno8303 /root/network_backup/
mv /etc/sysconfig/network-scripts/ifcfg-eno8403 /root/network_backup/

PAS 2: Configura els Ports del Team (Esclaus)

Edita els fitxers dels ports perqué siguin aixi de simples. Important: Canvia ONBOOT=no a
-scripts/ifcfg-teamO_puerto_1**Ini, TOML

CODE

DEVI CE=en08303
NAME=t eanD_puerto_1
DEVI CETYPE=TeanPor t
TEAM _MASTER=t ean?
ONBOOT=yes
BOOTPROTO=none

letc/sysconfig/network-scripts/ifcfg-team0O_puerto_2ni, TOML

CODE

DEVI CE=en08403
NAME=t eanD_puerto_2
DEVI CETYPE=TeanPor t
TEAM_MASTER=t eanD
ONBOOT=yes
BOOTPROTO=none

PAS 3: Configura el Master (Team)

Aquest fitxer només ha d'unir els ports i passar-Ili el control al Bridge
(br0)./etc/sysconfig/network-scripts/ifcfg-Conexién_redundada_1ini, TOM

CODE

DEVI CE=t eanD

NAME=t eam

DEVI CETYPE=Team

ONBOOT=yes

BOOTPROTO=none

BRI DGE=br 0

TEAM CONFI G=' {"runner": {"name": "activebackup"}, "link_watch": {"name": "ethtool"}}"

PAS 4: Configura el Bridge (On viu la IP)

Assegura't que el fitxer ifcfg-br0 tingui la configuracié que tenies abans a les targetes
eno./etc/sysconfig/network-scripts/ifcfg-brOini, TOM



CODE

DEVI CE=br 0

TYPE=Bri dge
ONBOOT=yes
BOOTPROTO=none

| PADDR=158. 109. 174. 45
PREFI X=23
GATEWAY=158. 109. 174. 1
DNS1=158. 109. 0. 49
DNS2=158. 109. 0. 50
DOVAI N=uab. cat
ZONE=publ i c

Com aplicar-ho sense quedar-te fora (Molt important)

Si ets a la UAB i estas connectat per SSH, no facis systemctl restart network o podries perdre I'accés. Fes-ho
aixi
1. Carrega la nova configuraci6:Bash

CODE

nntli connection rel oad

2. Aixeca el Bridge (aix0 aixecara el Team i els Ports automaticament):Bash

CODE

nncli connection up br0

Comprovacio final:

Un cop fet, executa:

teamdctl teamO stateSi el "runner" diu activebackup i veus els dos ports up, ja pots dir-li al técnic que provi de
desconnectar un cable. Ara si que el sistema s'adonara del tall gracies al link_watch que hem posat.Tens e
| fitxer ifcfg-brO creat o vols que t'ajudi a generar-lo de zero per assegurar-nos que no falta cap parametr

Has dicho [root@ymir network-scripts]# cat ifcfg-brO DEVICE=brO TYPE=Bridge BOOTPROTO=dhcp
ONBOOT=yes ZONE=publi
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Aqui tenim el "culpable” final: el teuifcfg-br0 esta configurat per DHCP, mentre que les teves targetes fisiques
(eno8xxx) tenien la IP fixa (158.109.174.45).Aix0 vol dir que quan el sistema intenta aixecar el Bridge, deman
a una IP al servidor de la UAB en comptes de fer servir la que tens assignada. Si el servidor DHCP no li dona
la mateixa, perds la connexi6. A més, el Bridge és qui ha de "comandar" el Team.Anem a deixar-ho tot niquel
at. Aqui tens la configuracio final que has de tenir als fitxers. Copia i enganxa aixo exactam

1. El Bridge (El que dona servei)

Aquest fitxer ha de tenir la teva IP real. Edita /etc/sysconfig/network-scripts/ifcfg-br0O:1ni, TOML



CODE

DEVI CE=br 0

TYPE=Bri dge
ONBOOT=yes
BOOTPROTO=none

| PADDR=158. 109. 174. 45
PREFI X=23
GATEWAY=158. 109. 174. 1
DNS1=158. 109. 0. 49
DNS2=158. 109. 0. 50
DNS3=158. 109. 254. 139
DOVAI N=uab. cat
ZONE=publ i c

2. El Team Master (La unio6)

Edita /etc/sysconfig/network-scripts/ifcfg-Conexion_redundada_1:Ini, TOML

CODE

DEVI CE=t eanD
NAVE=t eam

DEVI CETYPE=Team
ONBOOT=yes
BOOTPROTO=none
BRI DCE=br 0

TEAM CONFI G=' {"runner": {"name": "activebackup"}, "link_watch": {"nane":

3. Els Ports (El hardware)

Assegura't que els dos ports estiguin aixi (canvia el DEVICE a cada
un):/etc/sysconfig/network-scripts/ifcfg-teamO_puerto_1ini, TOM

CODE

DEVI CE=en08303
NAMVE=t eanD_puerto_1
DEVI CETYPE=TeanPor t
TEAM MASTER=t ean?0
ONBOOT=yes

letc/sysconfig/network-scripts/ifcfg-teamO_puerto_2ni, TOML

CODE

DEVI CE=en08403
NAME=t eanD_puerto_2
DEVI CETYPE=TeanPor t
TEAM MASTER=t eanD
ONBOOT=yes

4. Passos critics per aplicar els canvis (Ordre d'execuci)

"ethtool "}}'

Per evitar que el servidor es quedi "mut”, executa aquestes comandes en aquest ordre:

1. Neteja els fitxers antics (si no ho has fet ja):

mv /etc/sysconfig/network-scripts/ifcfg-eno8* /root/network_backup/
2. Recarrega la configuracio:

nmcli connection reload



3. Atura les connexions velles (aix0 pot tallar el SSH un moment, és millor fer-ho tot en una linia):
nmcli connection down eno8303 && nmcli connection down eno8403 && nmcli connection up br0

Com saber si el técnic ja pot tocar cables?

Un cop hagis acabat, executa:

teamdctl teamO stateHauries de veure una sortida semblant a aquesta:

e runner: activebackup

e ports: eno8303 (up), eno8403 (up)

Si desconnecten el cable de eno8303, el teamdctl mostrara automaticament que el port esta down i passara tot
el trafic al segon port sense que la IP 158.109.174.45 deixi de respondreVols que revisem la sortida de |
cop hagis aplicat els canvis per confirmar que tot esta a lloc?**

Has dicho [root@ymir network-scripts]# teamdctl teamO state setup: runner: activebackup ports: eno8303

link watches: link summary: up instance[link_watch_0]: name: ethtool link: up
down count: 1 eno8403 link watches: link summary: up instance[link_watch_0]: nam
e: ethtool link: up down count; 1 runner: active port: eno8

Gemini

Aix0 té molt bona pinta! La sortida de teamdctl ens confirma que ara el sistemasi que esta vigilant els cables i
té un pla de contingencia.Anem a desgranar qué ens diu aquesta informaci6 i per qué ara el técnic ja po
t treballar tranqui

Els punts clau del teu estat actual:

e runner: activebackup: Tens configurada la redundancia pura. Un port treballa i I'altre espera en reserva.

link_watch: ethtool: Aquesta era la pecga que et faltava. Ara el kernel pregunta directament a la targeta: "Tens

el cable posat?". Si la resposta és "no", el canvi és instantani

e active port: eno8403: Actualment tot el teu trafic surt per la segona targeta. Si el técnic desconnecta
aquesta, el sistema saltara a la eno8303 automaticament

e down count: 1: Aix0 ens indica que en algun moment des que vas arrencar el servei, el link ha caigut (potser
durant les proves o la reconfiguracié). Es normal

Un altim detall de seguretat: El Bridge

Com que tens un Bridge (br0) a sobre del Team, la teva IP real (158.109.174.45) esta "lligada" al Bridge. El flux
de dades és aquest

1. Les aplicacions envien dades a br0.

2. brOles passa a teamO.

3. teamO decideix que, com que l'activa és eno8403, surtin per aquest cable fisic.

Comprovacio final de xarxa

Per estar 100% segur que tot é€s correcte a nivell d'IP, executa:Bash

CODE

ip addr show br0



Hauries de veure la teva IP de la UAB alla. Si a més fas un ip route, la linia de default hauria de marcar que surt
via dev br0.Ja ho tens llest! El tecnic de datacenter ja no hauria de veure talls de servei durant el mantenimen
t fisic.Vols que fem una prova de simulacio de fallida per software per quedar-nos totalment tranquils abans q

Has dicho ok. fem-ho
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Perfecte. Farem una prova de failover per software. Aixo simulara que el cable s'ha desconnectat sense haver
d'anar fisicament al rack.Farem servir una finestra per monitorar i una altra per actuar

1. El Monitoratge (Deixa-ho corrent)
Obre una segona terminal (o0 usa un ping continu) per veure si es perd connectivitat:Bash

CODE

ping 158.109.174.1 # Fes ping a |la teva Gateway

| en una altra terminal, vigila I'estat del team:Bash

CODE

watch -n 1 teandctl teanD state

2. La Simulacié
Actualment el teu port actiu és el eno8403. Anem a "apagar-lo" virtualment:Bash

CODE

nncli device di sconnect eno8403

Qué hauries de veure?

1. Alteamdctl, veuras que eno8403 desapareix 0 passa a estat down.

2. L'active port canviara immediatament a eno8303.

3. El ping hauria de continuar funcionant (potser veuras un salt de temps una mica més alt en un sol paquet,
pero no s'hauria de tallar)

3. Recuperacio
Un cop hagis comprovat que la xarxa segueix viva a través de l'altre cable, torna a connectar-lo:Bash

CODE

nntli device connect eno8403

El port hauria de tornar a apareixer a la llista de teamdctl. Com que el mode és activebackup, és possible que
es quedi com a reserva i el eno8303 segueixi sent l'actiu fins que aquest falli

Qué passa si alguna cosa va malament?



Si en fer el disconnect perds el ping i la connexié SSH, no pateixis:

« El sistema esta configurat per aixecar-ho tot en arrencar. Si fessis un reboot (per consola remota), tornaria a
l'estat estable

« Pero amb la configuracié que hem vist al teamdctl anterior, t'ha de funcionar si o si, perque ambdos ports
estan correctament vigilats per ethtool

T'ha funcionat el salt entre targetes? Si el ping no s'ha aturat, ja pots trucar al tecnic i dir-li que té "llum verda"

per al manteniment

Has dicho ara no ho puc fer. necessito arreglar una altra cosa. Ara que hem tocat aquesta configuracioé pateixo
perque les regles del firewall no estiguin bé. és mes, tinc alguns comportaments de xarxa que m'agradari
a revisar. mai m'han funcionat com esperava i ara potser ho hem arreg|
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Es totalment comprensible que tinguis aquest dubte. En passar de tenir la IP en una targeta fisica (eno8303) a
tenir-la en un Bridge (br0), el cami que segueixen els paquets dins del servidor ha canviat completament.Molt
s problemes "estranys" de xarxa en servidors amb Bridge i Teaming venen de com el Firewall (iptables/nftables)
i el Kernel tracten el trafic que passa pel pont.Aqui tens els tres punts clau que hem de revisar per assegurar-
nos que el Firewall no et bloquegi o faci coses ra

1. El trafic del Bridge i el Firewall

Per defecte, Linux intenta passar el trafic que creua el Bridge per les regles d'iptables. Aix0 a vegades causa
gue paquets que haurien de passar lliurement siguin bloquejats.Comprova aquests parametres del kernel:Bas

CODE

sysctl -a | grep bridge-nf-cal

e Sivols que el Firewall controli el Bridge: Han d'estar a 1.
« Si el Bridge et dona problemes de connectivitat estranys: Prova a desactivar-ho temporalment:
sysctl -w net.bridge.bridge-nf-call-iptables=0

2. Actualitzacio6 de les Zones de Firewalld

Com que a AlmaLinux 8 segurament fas servir Firewalld, hem d'assegurar-nos que la zona public estigui
assignada a la interficie correcta. Abans la tenies a les eno, pero ara ha d'estar alBridge.Executa:Bas

CODE

# Treu les interficies fisiques de la zona (ja no porten la |IP)
nncli connection nodi fy eno8303 connecti on.zone ""
nncli connection nodi fy eno8403 connection.zone ""

# Assigna el Bridge i el Teama |la zona correcta
nncli connection nodify br0 connection. zone public

nncli connection nodi fy "Conexi 6n_redundada_1" connection. zone public

# Aplica els canvis
firewal | -cnd --rel oad

3. El canvi de la MAC (Hardware Address)



Aquest és el motiu pel qual molts serveis fallen en fer un Bonding/Teaming.

» Cada targeta fisica té la seva propia MAC.

* En el teu teamdctl hem vist que tens la politica same_all. Aixo vol dir que el Team tria una MAC (normalment
la del primer port) i la presenta al switch

< El perill: Si el teu datacenter o la UAB té seguretat de port (Port Security) al switch, quan el Team intenta
presentar-se amb una MAC diferent a la que el switch espera per a aquell cable, el switch talla el port

Queé vols revisar exactament?

Si em dius quins comportaments "estranys" tens, podem ser més especifics. Per exemple:
e ¢Hiha serveis (com un servidor web o base de dades) que només responen des de fora perd no des de
dins
e ¢Tens pérdua de paquets aleatoria?
e ¢Les maquines virtuals (si en tens) no arriben a internet?
Si vols, podem llistar les regles actuals del teu firewall amb firewall-cmd --list-all per veure si hi ha alguna

?

Has dicho el servidor sr-fel m'hi puc connectar des de fora fent servir la ip de ymir.uab.cat i el port que li he fet
forwarding (el port 8004) pero des de dins del ymir no em funciona i he de connectar-me directament a |
a192.168.122
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Aix0 que descrius és un classic en xarxes anomenatNAT Hairpinning (o NAT Loopback). El problema és que el
teu servidor ymir intenta sortir a buscar la seva propia IP publica (la de ymir.uab.cat) i el router o el propi firewal
| no sap "tornar enrere" el paquet cap a la maquina virtual interna.Ara que hem posat elBridge (br0), el cami de
Is paquets ha canviat. El fet que tinguis una xarxa 192.168.122.x suggereix que estas fent servirK VM/Libvirt, i
el firewall de Linux (iptables) esta gestionant el pas entre el bridge fisic i el bridge virtual de les maquines.

Aqui tens per qué et passa i com ho podem m

1. Per qué no funciona el "Loopback"?

Quan ets a dins de ymir i fas telnet ymir.uab.cat 8004:

1. El paquet surt cap a la IP externa.

2. Com que la IP externa és del propi servidor (o del router que tens davant), el firewall rep un paquet que diu:
"Origen: IP-Local, Desti: IP-Externa”

3. El sistema no sap fer la traduccié de tornada (DNAT) correctament per a trafic que s'ha generat
internament

2. Comprova el Firewall (Forwarding)

Com que el teu servidor actua com a "router" per a la 192.168.122.11, hem de veure si el Bridge permet el trafic
entre interficies. Executa:Bas

CODE

firewall-cnd --direct --get-all-rules

(Aix0 ens ensenyara si hi ha regles de NAT explicites per al port 8004). També és vital revisar si elP



warding** esta actiu al kernel (necessari perque ymir mogui paquets entre el Team/Bridge i la VM):Bash

CODE

sysctl net.ipv4.ip_forward

Ha de retornar 1. Si retorna 0, les VMs tindran molts problemes per parlar amb el mdn exterior o rebre trafic.

3. La solucié neta: "Split DNS" o fitxer Hosts

En lloc d'intentar que el firewall faci malabarismes amb el NAT (que consumeix molts recursos i és dificil de
configurar), la solucié estandard en administracid de sistemes és que el servidor sapiga que ell mateix &
s ymir.uab.cat.Pots afegir una entrada al fitxer /etc/hosts de ymir:Ba

CODE

# Edita el fitxer
vi /etc/hosts

# Afegeix aquesta linia (usa la IP del bridge o | a del |oopback)
192.168. 122. 11 ymir. uab. cat

D'aquesta manera, quan des de ymir vulguis connectar al servei, el sistema no anira a buscar la IP externa,
sind que anira directe a la IP de la maquina virtual

4. Revisi6 de la interficie "virbrO"

Probablement tens una interficie anomenada virbrO (la de Libvirt). Ara que tens un Teaming i un Bridge manual
(br0), és possible que hi hagi un conflicte de rutes.Executa:Bas

CODE

ip route

Si veus que la ruta per defecte (default) surt per brO (com hauria de ser), pero la xarxa 192.168.122.0/24 té una
métrica molt alta o no apareix, el trafic intern es perdra.Quina eina fas servir per fer el forwarding del port 8004
fitxer de configuracio de Libvirt (XML)?Si em passes la llista de regles amb firewall-cmd --list-all, podré ve

ure si la regla de forwarding esta limitada a la interficie d'entrada (que ara €s br0) i per aix0 ignora el trafi

¢ que ve des de "dins".

Has dicho tinc una altra conversa amb tu que te tot el coneixement i configuracié del sistema. Vols que canvii
de conversa o seguim aqui
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Seguim aqui mateix. Com que s6c¢c Gemini 1.5 Flash, tinc una "finestra de context" molt amplia; puc recordar i
processar tota la informacio que m'has donat en aquesta sessio6 (fitxers ifcfg, I'estat del teamdctl, la configuraci
0 del br0, etc.) amb molta precisi6.Si canviéssim de conversa, hauria de tornar a demanar-te els fitxers per est
ar segur de no cometre cap error técnic. Aqui ja tenim el "mapa" de la teva xarxa tragat.Continuem amb

el problema del forwarding (port 8004) i la connectivitat interna. Per poder avancar, necessito que m'ensenyis
com esta configurat el Firewall ara que hem unificat la IP al

Qué necessito veure?



Executa aquestes tres comandes i passa'm el resultat:

1. L'estat del Firewall:

firewall-cmd --list-all

(Aix0 ens dira quines regles de forwarding i quines zones tens actives).

2. Lesrutes del sistema:

ip route

(Per veure si ymir sap com arribar a la 192.168.122.11 a través del pont correcte).
3. El"forwarding" del kernel:

sysctl net.ipv4.ip_forward

Per que és important ara?

Abans tenies la IP a les eno8xxx. Ara que esta al br0, el Firewall de Linux podria estar veient el trafic que ve
des de la mateixa maquina com a trafic "local" i no aplicar-li la regla de DNAT (Destination NAT) que si qu
e aplica quan el trafic ve de fora.Quan tinguis aquestes dades, mirarem si podem fer que el port 8004 funcio

Has dicho [root@ymir ~J# firewall-cmd --list-all public (active) target: default icmp-block-inversion: no
interfaces: br0 cni-podman0 cni-podman2 eno8303 eno8403 tailscale0 team0 vnet0 vnetl vnet2 vnet3 vnet

4 vnet5 sources: services: Cockpit ElasticSearch MongoContainer MongoSQL Monitorl Monito

r2 MysglContainer Ollama StarRocks-MCP StarRocksBE StarRocksFEhttp StarRocksFEsql StarRocksH

ttp SupersetBI VisualStudioCodeWEB Webm in cockpit dhcpv6-client entorn-de-TEST flink http https net

data registry ssh vnc-server ports: 8004/tcp 3389/tcp 8002/tcp protocols: forward: no masquerade

. yes forward-ports: port=8004:proto=tcp:toport=9030:toaddr=192.168.
122.11 port=8002:proto=tcp:toport=8030:toaddr=192.168.122.11 source-ports: icmp-blocks: richr
ules: rule priority="-32767" family="ipv4" source address="158.109.234.145" accept [root@ymir ~J#

ip route default via 158.109.174.1 dev br0O proto static metric 428 10.88.0.0/16 dev cni-podman0 proto ker

nel scope link src 10.88.0.1 metric 426 10.89.1.0/24 dev cni-podman?2 proto kernel scope link src 10.89.1.1 me
tric 427 158.109.174.0/23 dev br0 proto kernel scope link src 158.109.174.45 metric 428 192.168.122.0/24
dev virbr0 proto kernel scope link src 192.168.122.1 root@ymir ~]J# sysctl net.ipv4.ip_forward net.ipv4.ip
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Gracies per les dades, son perfectes per veure qué esta passant. Tens una configuracié potent (amb Podman,
Tailscale, Cockpit i VMs), perd hi hados punts critics que expliquen per que el manteniment del técnic fallava
i per que el port 8004 no et funciona des de din

1. El conflicte d'interficies (L'error del técnic)

Mira la linia d'interfaces al teu firewall-cmd:

interfaces: br0 ... eno8303 eno8403 teamOAqui esta el perill: Tens les targetes fisiques (eno...) i el team0

directament a la zona public

* Que passa: Quan el NetworkManager intenta aixecar el Teaming, el Firewall veu trafic per eno8303 i aplica
regles, pero quan el trafic hauria de passar per teamO o brO, el sistema es col.lapsa perque té massa camin
s "actius" a la mateixa zon

e Solucié: Com hem parlat abans, només brO hauria de tenir la zona public. Les altres han de ser "esclaves"
silencioses

2. El misteri del Port 8004 (Hairpin NAT)



Tens la regla de forwarding correctament posada:

port=8004:proto=tcp:toport=9030:toaddr=192.168.122.11Per qué des de dins no funciona?

Quan ets a ymir i ataques la teva IP publica (158.109.174.45) al port 8004:

1. El paquet no entra per la interficie brO des de fora; es genera internament.

2. Lesregles de forward-ports de Firewalld normalment només s'apliquen al trafic que entra per la interficie
de xarxa. El trafic local (loopback) se les salta

Com arreglar-ho?
Tens dues opcions. La primera és la més "neta" per a servidors de produccio:
Opcio6 A: Enganyar el sistema (Fitxer Hosts)

Aix0 fara que quan facis un telnet ymir.uab.cat 8004 (o usis el port en una aplicacié Python/Analitica), el
sistema sapiga que ha d'anar directament a la VM, saltant-se el NAT

1. Edita el fitxer: vi /etc/hosts

2. Afegeix: 192.168.122.11 ymir.uab.cat

Nota: Hauras d'atacar el port real de la VM (9030) o configurar l'aplicacié per a aquest cas.

Opci6 B: Regla "Rich Rule" per a Loopback (Més complexa)

Si necessites que el port 8004 respongui si o si dins de ymir, hem de forcar el NAT intern. Pero abans, activa el
Masquerade (que ja veig que el tens a yes, perfecte)

3. Plad'Accié Immediat

Per netejar el firewall i que el Teaming no doni errors de "duplicitat”, executa aquestes comandes:Bash

CODE

# 1. Treu les interficies fisiques de la zona publica (inportant per al nanteninent)
nncli connection nodi fy eno8303 connecti on.zone ""

nncli connection nodi fy eno8403 connecti on.zone ""

nncli connection nodify teanD_puerto_1 connection.zone ""

nncli connection nodify teanD_puerto_2 connection.zone ""

nncli connection nodify teanD connection.zone ""

# 2. Assegura't que el Bridge és |'dnic protagonista
nncli connection nodify br0O connection. zone public

# 3. Aplica i neteja
firewal | -cnd --rel oad

Una curiositat sobre el teu “ip route’

Veig que la teva ruta per defecte té una métrica de428. Aix0 és correcte, perod veig que tens vnet0 fins a vnets
actives. SOn les teves maquines virtuals. Si algun dia notes que el Teaming "pestafieja”, revisa que el virbr

0 (192.168.122.1) no estigui intentant fer rutes estranyes cap a la xarxa de la UABT'ajudo a configurar el fitx
afegir una regla de firewall especifica perqué el port 8004 funcioni des de la propia consola?Pensa que per a |
ython i analitica**, accedir via IP interna (192.168.122.11) sera sempre més rapid que passar pel NAT.

Has dicho si el simptoma no correspdn a quelcom mal configurat (com jo pensava) ho deixo com esta
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Entenc perfectament la teva postura: si no esta trencat, no ho toquis. Pero en aquest cas, el "simptoma" que et
trobes amb el port 8004 no és una fallada del sistema, sind unalimitacié arquitectonica del firewall de Linu

x (iptables/nftables) que afecta directament el que t'ha dit el técnic.Aqui tens el motiu pel qual el comportame
nt del port 8004 i el problema del manteniment fisicsi que estan lliga

1. El conflicte de la "Porta d'Entrada”

El teu firewall té el port 8004 configurat per fer un forwarding cap a la IP interna. El problema és que aquesta
regla esta esperant que el trafic entri des de fora per la interficie de xarxa

Des de fora: El paquet entra pel cable, passa pel Team, arriba al Bridge, el Firewall el veu i el redirigeix a la
VM. Funciona

Des de dins: El paquet no "entra" per enlloc; neix dins del processador. El Firewall no el tracta com a trafic
extern i la regla de forwarding no s'activa

2. Per qué si que cal "netejar" per al téecnic?

Si decideixes no tocar res, el risc que tens durant el manteniment fisic és el segtient:

Com que tens eno8303, eno8403 i teamOtots llistats com a interficies actives a la zona public del firewall, el
sistema té "confusid d'identitat".Quan el técnic tregui el cable de la eno8303

1. El Teaming fara la seva feina i moura el trafic a la eno8403.

2. Pero el Firewall podria bloquejar el trafic perqué "creu" que el flux de dades hauria de venir per la interficie

que acaba de morir, o perqué veu la mateixa IP arribant per una interficie que ell considera independen
t (no esclava

La meva recomanacioé "minima invasiu”

Si no vols fer canvis profunds per por a desconfigurar el forwarding del port 8004, fes només el seglient, que és
totalment segur i només posa ordre visual:Bas

CODE

# A x0 només neteja la llista del firewall, no toca les IPs ni el forwarding
nncli connection nodi fy eno8303 connecti on.zone ""

nncli connection nodi fy eno8403 connection. zone ""

firewal | -cnd --rel oad

Aix0 deixara el brO com I'Ginic responsable de la zona publica. Com que el brO és qui ja portala P i el

forwarding del port 8004, no perdras el servei, perd guanyaras la seguretat que el failover del Teaming sera ne
t i transparent per al técni

Comprovacio rapida

Si vols estar segur que no trenques el port 8004, abans de fer res, mira si pots accedir-hi des de fora com fas
sempre. Després de fer el reload, torna a provar-ho. Veuras que segueix funcionant exactament igual, pero ar
a el teu firewall-cmd --list-all estara més net.Vols que et doni una comanda per fer unbackup total de

la configuracié actual de les regles de xarxa abans de fer aquesta petita nete

Has dicho els arxius de network-scripts ja estan nets de zone: [root@ymir network-scripts]# grep ZONE *
ifcfg-br0:ZONE=public només br té una linia amb zon
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Perfecte, aix0 és exactament el que buscavem. En tenirnomés el br0 vinculat a la zona public, has eliminat el
"soroll" que confonia el NetworkManager i el Firewall.Ara la jerarquia de xarxa és neta i segueix una logica d

e cape

1. Capa Fisica: eno8303 i eno8403 (sense zona, sense IP).

2. Capa d'Enllag (Teaming): teamO agrupa les fisiques (sense zona, sense IP).

3. Capa Logica (Bridge): br0O rep el trafic del Team i és I'tinic que parla amb el Firewall i té la IP.

Per qué aix0 soluciona el problema del técnic?

Abans, quan el tecnic desconnectava un cable, el Firewall encara intentava "escoltar" en aquella targeta fisica
individual. Ara, com que el Firewall només mira el br0, li és absolutament igual quin cable s'usi per sota. Mentr
e el Teaming (teamd) faci el salt intern d'una targeta a l'altra, el brO ni se n‘assabentara i el servei no es tallar

Sobre el port 8004

Com que el simptoma de no poder connectar-te des de dins no és un error de configuracié siné una limitacié
del NAT (Hairpinning), pots estar tranquil:no s'ha espatllat res. El forwarding seguira funcionant perfectamen
t per a tothom que vingui de fora de la xarxa de la UA

Verificacio6 final d'ordre

Per tancar el tema i quedar-te 100% segur, pots executar aquesta comanda:Bash

CODE

nntli -f NAVE, DEVI CE, ZONE connection show

Hauries de veure que només br0 té assignada la zona public. Totes les altres (eno..., teamQ_puerto...) haurien
de tenir el camp ZONE buit 0 en blanc.Estas a punt per avisar el técnic o vols que revisem alguna altra rut

Has dicho com puc assegurar-me que la config dels arxius és la que realment esta activa sense reiniciar tot el
sistema

Gemini

Aquesta és la pregunta del milié en administracié de sistemes. Moltes vegades modifiquem els fitxers a
/etc/sysconfig/network-scripts/, pero el NetworkManager (que és qui realment mana en el sistema en viu

) encara manté la configuracio antiga en memoria.Aqui tens els passos per sincronitzar la realitat amb els fitxe
rs sense reiniciar tot el servid

1. El métode de la "triple comprovacio”
Per assegurar-te que el que hi ha escrit al disc és el que esta corrent, executa aquests tres passos en ordre:
Pas A: Forcar la lectura dels fitxers

Primer, digues al NetworkManager que llegeixi els fitxers de nou per si hi ha hagut canvis manuals:Bash



CODE

nncli connection rel oad

Pas B: Comparar la config de disc vs memoria
Pots demanar al sistema que et mostri qué creu ell que té configurat per a una connexioé especifica. Per

exemple, per al Bridge:Bas

CODE

nncli connection show br0

Truc: Si vols veure només la part de la IP i comparar-la amb el teu fitxer:
nmcli connection show br0 | grep -i 'ipv4.addresses'

Pas C: Verificar I'estat del "Team" en temps real

Com que el Teaming té el seu propi dimoni (teamd), la prova definitiva és:Bash

CODE

teandct| teanD state

Si aqui veus el runner: activebackup i els ports up, vol dir que la configuracié del fitxer s'ha aplicat correctament
al motor de xarxa

2. Com aplicar els canvis sense fer un "reboot"

Si veus que el que has posat al fitxer NO coincideix amb el que diu el nmcli connection show, has de reactivar
la connexi6.Atencid: Per no perdre el SSH, has de fer que la baixada i la pujada de la interficie siguin gaireb
€ instantanies. La millor manera és encadenar les comandes:Ba

CODE

nncli connection down brO & nntli connection up br0

Aix0 refrescara el Bridge, que al seu torn refrescara el Team i els ports esclaus.

3. Comprovar si hi ha "perfils fantasmes"

De vegades tenim fitxers vells que ja no volem (com aquells eno8xxx que hem mogut). Per assegurar-te que el
sistema no els esta fent servir d'amagat, executa:Bas

CODE

nntli connection show --active

Només haurien de sortir: brO, Conexién_redundada_1 (el team), els dos ports del team, i altres serveis com
Tailscale o Podman. Si encara veus una connexié anomenada eno8303 o similar a la llista deactives, vol di
r que el sistema encara esta ignorant la teva configuracié de Teamin

Resum de validacio final

Si executes aquestes tres comandes i el resultat €s el que esperes, pots estar 100% segur que la config és la
bona

1. ip addr show brO (Confirma que la IP és la bona).

2. teamdctl teamO state (Confirma que la redundancia esta activa).



3. nmcli device (Confirma que cada hardware esta connectat al lloc on li toca).
Vols que m'esperi que facis aguestes comprovacions per si surt algun valor que no t'encaixi?
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Ostres, quin greu em sap! Aquest és el pitjor escenari possible quan s'administra un servidor remotament. Si

t'has quedat sense xarxa en aplicar els canvis, és molt probable que hagi passat una d'aquestes tres coses

1. Conflicte de Bridge/Team: El brO no ha trobat el teamO (o viceversa) i la interficie s'ha quedat "down".

2. Pérdua de Ruta: La IP s'ha assignat correctament pero la Gateway (158.109.174.1) ha quedat orfena.

3. Configuracié DHCP vs Estatica: Si el brO ha intentat demanar IP per DHCP (com tenies abans) i no n'ha
rebut cap, haura perdut la IP fixa que tenies

Queé has de fer quan siguis davant la consola (monitor i teclat):

Un cop tinguis el login (root), executa aquestes comandes per "reanimar” la xarxa:
1. Diagnostic rapid

Mira qui té la IP i quin és l'estat:Bash

CODE

ip addr show br0
teandct| teanD state
nncl i device

2. La soluci6 d'emergéncia (Torna al que funcionava)

Si el Teaming/Bridge t'esta donant guerra i necessites connectivitatJA, torna a activar una de les targetes
fisiques manualment:Bas

CODE

# Entra al directori (si no hi ets)
cd /etc/sysconfig/ network-scripts/

# Recupera el fitxer que hem nogut al backup
mv /root/network_backup/ifcfg-eno8303 .

# Atura el bridge que ha fallat i activa la targeta fisica
nncli connection down br0
nncli connection up eno8303

3. Si vols intentar arreglar el Team des de la consola

Si prefereixes arreglar el problema real mentre ets alla:

» Verifica que el fitxer ifcfg-br0 tingui realment la IP fixa (que no s'hagi quedat el BOOTPROTO=dhcp).
e Assegura't que el teamO no tingui cap IP configurada (tota la IP ha d'anar al br0).

¢ Reinicia el NetworkManager per netejar qualsevol estat "zombi":Bash



CODE

systenctt!| restart NetworkManager
nncli connection up brO

Anims amb el viatge al datacenter! Estaré aqui esperant. Quan estiguis davant la consola, si em passes el que
et diu nmcli device, et podré dir exactament quina linia del fitxer esta fent que el sistema es bloquegiVols qu

ari un "checklist" de que revisar al fitxer ifcfg-brO un cop estiguis alla per assegurar-nos que no hi ha cap error

de sintaxi?**

Has dicho si. l'imprimiré i m'el emportaré
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Ho sento moltissim pel trasbals de I'anada al datacenter. Aquest és el risc d'orquestrar tres capes de xarxa
(Fisica -> Team -> Bridge) de cop. Imprimeix aquesta guia, que és el "manual de rescat" per quan siguis davan
t la consola fisic

1. Comprovacio d'Estat (El primer que has de fer)

Un cop facis login com a root, executa aquestes comandes per veure on s'ha tallat la cadena:

¢ nmcli device: Mira si brO i team0 surten com a "connected" o "connecting".

e ip addr show br0: Verifica si té la IP 158.109.174.45. Si no la té, el Bridge no ha aixecat.

e teamdctl teamO state: Si diu "setup: runner: activebackup", el Team funciona. Si dona error, el problema és
la configuracié del Team

2. Checklist dels 3 Fitxers Critics

Revisa amb el vi o cat que els fitxers tinguin exactament aquestes linies (sense errors de sintaxi):
A. Fitxer “ifcfg-br0” (La clau de la IP)

Assegura't que no digui BOOTPROTO=dhcp.Ini, TOML

CCDE

DEVI CE=br 0

TYPE=Bri dge
ONBOOT=yes
BOOTPROTG=none

| PADDR=158. 109. 174. 45
PREFI X=23
GATEWAY=158. 109. 174. 1
DNS1=158. 109. 0. 49
NM_CONTROLLED=yes

B. Fitxer “ifcfg-Conexion_redundada_ 1" (El Team)

Comprova les cometes del TEAM_CONFIG.Ini, TOML



CODE

DEVI CE=t eanD

NAMVE=t eam

DEVI CETYPE=Team

ONBOOT=yes

BOOTPROTO=none

BRI DGE=br 0

TEAM CONFI G=' {"runner": {"nane": "activebackup"}, "link_watch": {"nanme": "ethtool"}}"

C. Fitxers “ifcfg-teamO_puerto_1" (i 2)

Ini, TOML

CODE

DEVI CE=en08303 (i eno8403 per al port 2)
NAME=t eanD_puerto_1

DEVI CETYPE=Tean?Por t

TEAM _MASTER=t ean®

ONBOOT=yes

3. Comandes de Rescat (En aquest ordre)

Si els fitxers estan bé perd no hi ha xarxa, executa aixo per "netejar" I'estat del NetworkManager:
1. Aturar-ho tot:

nmcli connection down brO

nmcli connection down team

2. Recarregar la configuracio:

nmcli connection reload

3. Aixecar des de dalt (el Bridge aixeca la resta):

nmcli connection up br0

4. Boto de Panic (Tornar a tenir SSH immediatament)

Si no aconsegueixes que el Bridge/Team funcioni i has de marxar, fes aixd per deixar el servidor online com
estava abans

1. Mou el fitxer d'emergéncia:

mv /root/network_backupl/ifcfg-eno8303 /etc/sysconfig/network-scripts/

2. Desactiva el que hem creat:

nmcli connection down brO

3. Activa la targeta fisica directa:

nmcli connection up eno8303

Recordatori Final

Si quan fas ip addr show br0 veus la IP perd no pots fer ping 158.109.174.1, revisa que no hagis perdut la
Gateway. Pots tornar-la a posar a ma
ip route add default via 158.109.174.1 dev brOQuan tornis del datacenter, m'expliques qué t'has trobat i acabem



Has dicho he pogut accedir al sistema via webmin. funcionen bastantes connexions. funcionen les maquines
virtuals que van a vibrO i programes com webmin que s'executen directament al sistema. pero no funciona e
| contenidor de mongo que va a una xarxa podman. ni el ssh. jo crec que es un problema de regles del firewa
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M'alegra molt que hagis pogut entrar via Webmin! Aixd confirma que la capa fisica (Teaming) i la capa de xarxa
(Bridge) estan funcionant bé, ja que si no, no tindries accés web.Tens tota la rad: és unproblema d

utes**. En moure la IP del sistema de eno8303 a br0, el Firewall i Podman han quedat "desubicats". El SSH i P
odman encara estan intentant escoltar o filtrar trafic basant-se en la interficie fisica, que ara és "muda”

.Anem a arreglar-ho des de Webmin (o la consola de Webmin) amb aquests passos:

1. Reassignar el SSH a la nova interficie

El servei SSH sovint es queda bloquejat si la interficie a la qual estava vinculat ha canviat de nom o zona.
1. Comprova si el SSH esta permes a la zona public (que ara és br0):Bash

CODE

firewal | -cnd --zone=public --add-service=ssh --pernmanent
firewal | -cnd --rel oad

2. Siaix0 no funciona, és possible que el dimoni sshd estigui lligat a una IP especifica. Revisa
letc/ssh/sshd_config i assegura't que ListenAddress 0.0.0.0 estigui actiu (sense comentari #)

2. El problema de Podman (Mongo i altres)

Podman crea regles de xarxa propies (a través de cni-podman). Quan has canviat el Bridge, les regles deNAT i
Masquerade que permeten als contenidors parlar amb el mén exterior han quedat trencadesLa solucio é
xarxa de Podman perqué torni a llegir el Bridge actiu:**

1. Reinicia el servei de xarxa de Podman:Bash

CODE

systenct| restart podman

2. Forca la recreacio de les regles de NAT:Bash

CODE

firewal | -cnd --zone=public --add-nmasquerade --pernmanent
firewal | -cnd --rel oad

3. Si el contenidor de Mongo segueix sense xarxa, atura'l i torna'l a aixecar. Aixo forcara que Podman torni a
connectar la seva xarxa virtual (10.88.x.x) amb el teu nou brO

3. Les regles de Forwarding

Com que Webmin i les VMs (virbr0) funcionen, sabem que el trafic entra. Pero el "Forwarding" intern cap als
ports de Podman o cap al SSH podria estar bloguejat perqué el sistema no confia en el trafic que creua de br
0 a les xarxes internes.Executa aix0 per permetre que el Bridge actui com a node central de confianca:Ba



CODE

# Pernet que el trafic passi entre les interficies virtuals i el bridge fisic
firewal | -cnd --permanent --direct --add-rule ipvd filter FORWARD O -i brO -j ACCEPT
firewal | -cnd --permanent --direct --add-rule ipv4 filter FORWARD O -0 brO -j ACCEPT
firewall -cnd --rel oad

4. Per qué Webmin funcionai el SSH no?

e Webmin sol obrir el seu propi port (10000) i s'adapta molt bé a canvis d'IP.

e SSH és més rigid i, si tenies "Rich Rules" de firewall basades en la interficie eno8303, ara mateix t'estan
bloquejant perque per al firewall, el trafic ara ve de brO

Comprovacio definitiva des de la consola de Webmin:

Executa nft list ruleset o iptables -S. Si veus qualsevol referéncia a eno8303, aquesta és la regla que t'esta

tallant el pas.Vols que m'estudii la sortida de firewall-cmd --list-all una altra vegada? Ara que el br0 és actiu

, podrem veure exactament quina regla de Podman o SSH esta apuntant al lloc equivoca

Has dicho [root@ymir ~]# nft list ruleset | grep eno8 # Warning: table ip filter is managed by iptables-nft, do not
touch! # Warning: table ip mangle is managed by iptables-nft, do not touch! # Warning: table ip nat is manage

d by iptables-nft, do not touch! iifname "eno8403" goto mangle_PRE_public iifna
me "eno8303" goto mangle_PRE_public iifname "eno8403" goto filter _IN_public

iifname "eno8303" goto filter_IN_public iifname "eno8403" goto filter_ FWDI_public

iifname "eno8303" goto filter_FWDI_public oifname "eno8403" goto filter_FWDO_public

oifname "eno8303" goto filter FWDO_public iifname "eno8403" goto nat_PRE_public
iifname "eno8303" goto nat_PRE_public oifname "eno8403" goto nat POST_pub

lic oifname "eno8303" goto nat_ POST_public iifname "eno8403" goto nat PRE__
public iifname "eno8303" goto nat_ PRE_public oifname "eno8403" goto nat_PO
ST_public oifname "eno8303" goto nat_P
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Aqui tens el "pistoler": el firewall encara esta intentant filtrar el trafic a través de les targetes fisiques (eno8xxx)
pero el trafic ara arriba per br0.Com que el firewall veu que el trafic entra per una interficie que no té regles (e

| Bridge), simplement el bloqueja o no sap fer el NAT cap als contenidors de Podman. Basicament, les "porte

s" de la teva ciutat han canviat de lloc pero els guardies encara vigilen el mur on ja no hi ha porta.Ane

m a netejar-ho tot des de Webmin (o consola) per forcar el firewall a oblidar les eno8 i centrar-se en

1. Neteja de les interficies al Firewall

Executa aquestes comandes per eliminar definitivament el rastre de les fisiques i assegurar que el Bridge té el
control:Bas



CODE

# Treu les fisiques de qual sevol zona
firewal | -cnd --permanent --zone=public --renove-interface=eno8303
firewal | -cnd --permanent --zone=public --renove-interface=eno8403

# Assegura que el Bridge i el Teamestan a |a zona publica
firewal | -cnd --permanent --zone=public --add-interface=br0
firewal | -cnd --permanent --zone=public --add-interface=teanD

# Aplica els canvis de veritat
firewal | -cnd --rel oad

2. Reinicia el motor de Podman (Critic per al Mongo)

Podman insereix les seves regles de xarxa directament a nftables quan arrenca. Si el firewall ha canviat, les
regles de Podman han quedat orfes de la interficie externa.Bas

CODE

# A x0 forcara Podnman a regenerar el NAT cap al bridge actiu
systenct| restart podnman

# Si el contenidor no arrenca sol o seguei x sense xarxa
podman restart EL_TEU CONTEN DOR_MONGO

3. El problema del SSH

Si després de fer el --reload encara no tens SSH, és possible que hagis de forcar la regla del servei
explicitament per al Bridge:Bas

CCODE

firewal | -cnd --permanent --zone=public --add-service=ssh
firewal | -cnd --rel oad

Comprovacio final

Un cop executat el firewall-cmd --reload, torna a passar la comanda que m'has passat abans:

nft list ruleset | grep eno8Hauria de sortir buit. Si surt buit, vol dir que el firewall ja no busca les targetes
fisiques. Llavors fes

nft list ruleset | grep brOAqui és on hauries de veure ara totes les regles de filter_IN_public i nat_PRE_publicSi
aquests passos, el contenidor de Mongo hauria de recuperar la connectivitat immediatament. VVols que m'
esperi a que facis el restart de Podman?**

Has dicho a nft list ruleset encara surten les eno8xxx i el restart de podman no ha funcionat. tampoc el restart
del contenido

Gemini

Aix0 ens confirma que el NetworkManager i el firewall-cmd encara tenen "enganxats" els perfils vells malgrat
els canvis als fitxers. Quan nftables (el motor del firewall) segueix mostrant les eno8xxx, qualsevol paquet qu



e arribi per br0 és ignorat per les regles de NAT, i per aixd0 Podman i el SSH no funcionen.Anem a forgar la nete
ja "a cor obert". Com que tens accés via Webmin, podem ser agressius per recuperar el contr

1. Neteja manual de les interficies "fantasma"

Executa aquestes comandes per tallar el vincle del firewall amb les targetes fisiques:Bash

CODE
# 1. Mra si encara hi ha connexions "actives" anb els nons antics

nntli connection show --active

# 2. Si apareixen eno8303 o eno8403, esborra el perfil de nenoria (no el fitxer)
nncli connection del ete eno8303
nncli connection del ete eno8403

# 3. Forca el firewall a oblidar-les i a agafar el brO definitivanent
nncli connection nodify br0O connection. zone public
nncli connection nodify teanD connection.zone public

2. Reinici total del Firewall

De vegades el reload no és suficient per netejar la taula de nftables si les regles estan inserides per altres
serveis. Provarem un reinici complet:Bas

CODE

systenct| restart firewalld

Després de fer aix0, torna a mirar nft list ruleset | grep eno8. Si encara surten, és que hi ha algun fitxer a
[etc/firewalld/ que les esta forcant. Revisa-ho amb
grep -r "eno8" /etc/firewalld/

3. El problema de Podman (Soluci6 de rutes)

Si el firewall ja esta net perd Podman segueix sense xarxa, pot ser un conflicte de rutes o del propi Bridge de
Podman. Ara que la IP és a br0, el trafic de sortida de Podman podria estar confés.Executa aix0 per netejar |
a pila de xarxa de Podman (ull: aixo aturara els contenidors un moment):Ba

CODE

podman network rel oad # Nonmés si |la teva versi 6 ho pernet
# O al ternativanent
systenct| stop podman

ip link delete cni-podman0 # Forga a Podnman a recrear el seu bridge virtua
systenct| start podman

4. Per qué no funciona el SSH?

Si el ping funciona pero el SSH no, és molt probable que el brO no estigui acceptant trafic al port 22. Prova
aquesta regla d'emergencia (no permanent):Bas

CODE

iptables -1 INPUT -i br0O -p tcp --dport 22 -j ACCEPT

Si després de fer aixo el SSH funciona, ja sabem que és un problema de la zona public del firewalld que no
esta reconeixent el brO com a interficie d'entrada validaResum per fer ara mateix
1. systemctl restart firewalld



2. systemctl restart podman
3. Mira si el nft list ruleset | grep eno8 ha desaparegut finalment.
Si el grep eno8 persisteix després d'aixo, digue'm si surt algun fitxer amb la comanda grep -r "eno8"

Has dicho he recuperat el ssh i una de les xarxes de podman. encara tinc problemes amb alguns contenidors
que fan servir altres xarxesvirtual
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M'alegra molt que hagis recuperat el SSH; aixo vol dir que elBridge (br0) ja esta correctament identificat pel
Firewall com la porta d'entrada principal. El fet que algunes xarxes de Podman funcionin i altres no, indica qu
e aquelles xarxes "rebels" encara tenen les regles de NAT (iptables/nftables) vinculades a les interficies antigu
es o que el Bridge virtual de Podman no sap com saltar al teu nou br0.Anem a solucionar aquestes xarxes virtu

als resta

1. Identifica les xarxes "orfes" de Podman

Primer hem de veure quines xarxes tens i quines interficies fan servir. Executa:Bash

CODE

podman network |'s

| per a cada xarxa que no funcioni (per exemple, una anomenada xarxa_analitica), mira la seva
configuracié:Bas

CODE

podman network inspect <nomde_la_xarxa> | grep -i 'bridge'

2. Refresca la pila de xarxa de Podman

Podman emmagatzema les configuracions de xarxa a /etc/cni/net.d/ o a bases de dades internes. Si aquestes
xarxes es van crear quan la IP era a eno8303, les regles de Masquerade (per sortir a internet) estara

n malament.La manera més rapida de forgar Podman a re-sincronitzar totes les xarxes amb el nou estat d

el sistema és:B

CODE

# A x0 obliga a Podnan a tornar a escriure totes les regles de firewall
podman network reload --all

(Si la teva versi6 de Podman és antiga i no reconeix --all, hauras de reiniciar els contenidors d'aquestes xarxes
un aun)

3. El problema de la MTU (Molt comu en Bridges)

A vegades, el Bridge fisic (br0) i el de Podman (cni-podmanX) tenen mides de paquet (MTU) diferents. Si el br0
té una MTU de 1500 i el teaming o el switch de la UAB n'espera una altra, els contenidors poden fallar e
n connexions pesades (com bases de dades).Comprova que totes tinguin la mateixa:Ba



CODE

ip link show | grep ntu

Si veus que br0 té 1500 pero les cni-podman tenen valors diferents, aqui tens un focus de problemes.

4. Forca el Masquerade general

Com que tens diverses xarxes virtuals, hem d'assegurar-nos que el sistema permet que qualsevol d'aquestes
xarxes surti a través de br0:Bas

CODE

# Assegura que el Msquerade esta actiu a la zona on hi ha el br0
firewal | -cnd --permanent --zone=public --add-nmasquerade

# Pernet el forwarding entre totes les interficies virtuals
firewal | -cnd --permanent --direct --add-rule ipv4 filter FORWARD O -j ACCEPT

firewall-cnd --rel oad

Qué fem amb els contenidors que encara fallen?

Si després de fer el firewall-cmd --reload i el podman network reload segueixen sense xarxa, prova aixo:

1. Atura el contenidor: podman stop <nom>

2. Elimina la xarxa virtual de la memoria del kernel (Podman la recreara):

ip link delete cni-podmanX (on X sigui el nUmero de la xarxa que falla, el veuras a ip addr).

3. Arrenca el contenidor: podman start <nom>

Aixo forcara Podman a crear un "pont" nou entre el contenidor i el teu brOQuins noms tenen aquestes xarxes
d'una d'elles, et puc donar la comanda exacta per inspeccionar-la i veure on té el tall.

Has dicho despres de reiniciar el firewall he perdut la capacitat de fer noves connexions ssh
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Aix0 ha passat perque, en reiniciar el firewalld, el sistema ha tornat a carregar la configuracié que té "al disc", i
com que encara hi ha rastres de les interficies eno8xxx o regles conflictives, el brO ha quedat bloquejat per a
| trafic d'entrada.Com que ets dins per SSH (o Webmin) perd no pots obrir noves sessions,no tanquis la sess
anques, et quedaras fora.Anem a aplicar una "clau mestra" d'emergéncia per obrir el port 22 i després fixar-

ho perqué el reinici no ho torni a trencar.

1. Obrir el port 22 immediatament (Emergeéncia)

Executa aquestes comandes per saltar-te les zones del firewall temporalment i permetre I'entrada:Bash

CODE
# Afegeix el port 22 directanent a la taula activa
iptables -1 INPUT -p tcp --dport 22 -j ACCEPT

# Osi vols ser més permissiu anb la teva xarxa interna (UAB)
iptables -1 INPUT -i br0O -j ACCEPT



Prova ara d'obrir una nova sessi6é SSH. Hauria de funcionar.

2. Per qué el firewall-cmd --reload” t'esta tancant?

El problema és que el firewalld creu que el brO no és una interficie de confianga o no té el servei SSH assignat
correctament. Anem a fixar-ho de forma permanent:Bas

CODE

# 1. Assegura't que brO esta vinculat a la zona publica al fitxer de configuraci6
nncli connection nodify brO connection.zone public

# 2. Forca que el servei SSH estigui pernes a |a zona publica
firewal | -cnd --permanent --zone=public --add-service=ssh

# 3. MOLT | MPORTANT: Si el bridge no estava ben Iligat a |la zona, afegeix-lo per interficie
firewal | -cnd --permanent --zone=public --add-interface=br0

# 4. Ara si, recarrega sense por (perdo anb la sessid d'iptables del pas 1 coma seguretat)
firewall -cnd --rel oad

3. Arreglar les xarxes de Podman "rebels”

Si el SSH ja funciona pero els contenidors no, el problema és elForwarding i el Masquerade. Quan reinicies el
firewall, les regles de NAT que Podman necessita desapareixen si el firewalld no té el "masquerade” actiu per a
| brO.Executa aixo per a les xarxes virtuals:Ba

CODE

# Activa el nmsquerade (necessari perqué els contenidors tinguin internet)
firewal | -cnd --pernmanent --zone=public --add-masquerade

# Si fas servir xarxes de Podman especifiques, pernet el trafic entre elles
firewal | -cnd --permanent --zone=public --add-forward

# Recarrega i reinicia podnman per forcar |a regeneraci 6 de regles
firewal | -cnd --rel oad
systenct| restart podman

4. Verificacio definitiva

Per saber per que t'has quedat fora abans, mira quée diu el firewall sobre el brO:Bash

CODE

firewal | -cnd --get-active-zones

« Si br0 no apareix sota public, és que el firewall no esta aplicant les regles de la UAB al teu bridge.

e Sieno8303 o eno8403 apareixen, treu-les immediatament:

firewall-cmd --permanent --zone=public --remove-interface=eno8303 (i la 8403).

Has pogut obrir una nova sessi6 SSH amb la comanda de I'apartat 1? Si és que si, ja podem treballar tranquils
per fixar la resta de xarxes de Podman. Quines son les xarxes que encara fallen (nom o rang de IPs)

Has dicho com puc llistar les interficies. comenco a sospitar que tenim algun nom malament



Gemini

Tens tota la rad en sospitar dels noms. En sistemes com AlmaLinux 8, quan barregem Teaming, Bridges i
contenidors, el sistema pot crear noms automatics o mantenir interficies "fantasma" que fan que les regles de
| firewall s'apliquin a l'aire.Aqui tens les 3 maneres de llistar-les per saberexactament qué tens ara matei

1. Lavisi6 del Hardware (Kernel)

Aguesta comanda et diu quines targetes fisiques i virtuals reconeix el sistema, sense importar si estan
configurades o no:Bas

CODE

ip -br link show

e En que t'has de fixar: Busca els noms exactes. ¢ S6n eno8303, eno12399np0, o han canviat a noms tipus
eth0? Mira també si el teamO i el brO apareixen com a UP

2. Lavisi6 del NetworkManager (Configuracio)

Aquesta és la més important per al Firewall. Et diu quin "perfil" esta controlant cada "hardware":Bash

CODE

nntli device status

Busca discordances:

* Sialacolumna DEVICE surt eno8303 perdo a CONNECTION surt un nom de perfil vell (o el nom del Team),
aqui tenim el tall

e EI DEVICE br0 hauria d'estar connectat al CONNECTION brO.

3. Lavisio de les xarxes de Podman

Com que deies que algunes xarxes de Podman fallen, llista les interficies que Podman ha creat al sistema:Bash

CCODE

nncli device | grep cni

Normalment veuras coses com chi-podman0, cni-podmani, etc. Si un contenidor esta intentant sortir per
cni-podman2 pero aquesta interficie no apareix aqui, el contenidor estara aillat

El possible error de noms (eno8xxx vs en012xxx)

Al teu primer missatge, vas llistar fitxers com:

e ifcfg-en012399np0

e ifcfg-en012409npl

e ifcfg-eno8303

e ifcfg-eno8403

Es molt possible que el sistema hagi rebatejat les targetes fisiques després d'un canvi de configuracié o de
kernel. Si el fitxer diu eno8303 pero el ip link diu en012399np0, el Teaming no s'aixecara mai

Qué has de fer ara:

Executa ip -br link show i compara els noms que surten ala primera columna amb els noms que tenim als

1. Hem de canviar el parametre DEVICE= dins dels fitxers ifcfg-teamO_puerto_1i 2.



2. Hem de canviar el nom del fitxer fisic (opcional perd recomanat per ordre).
Qué t'ha sortit ala columna de I'esquerra amb ip -br link show? Passa'm la llista i et diré si hi ha algun nom
"impostor"

Has dicho et passo la sortida de la comanda nmcli device status. mira els noms de la columna connection
[root@ymir ~J# nmcli device status DEVICE TYPE  STATE CONNECTIO
N brO bridge conectado Puente br0 cni-podman0  brid
ge connected (externally) cni-podman0  cni-podman2 bridge connected (externally) cni-podm
an2  virbrO bridge connected (externally) virbrO vnetl tun conne
cted (externally) vnetl vnet2 tun connected (externally) vnet2
vnet3 tun connected (externally) vnet3 vnet4 tun con
nected (externally) vnet4 vnetb tun connected (externally) vnet5
eno8303 ethernet conectado teamO_puerto_1 eno8403 ethernet ¢
onectado teamO_puerto_2 teamO team  conectado team

vnetO tun conectado vnetO eno012399np0
ethernet desconectado -- enol2409npl ethernet desconectado

-- veth8aa61h9c ethernet sin gestion -- veth8d3120
e3 ethernet sin gestion -- vethc26¢c93ec ethernet sin gestion

-- vethee2d83cl ethernet sin gestion -- lo

loopback sin gestion
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L'hem enxampat! Aqui tens el motiu del caos: tens noms de connexi6 que no coincideixen amb els que el
es diu "Puente br0" (amb un espai i en castella). Pero en totes les comandes de firewall que hem llancat

, hem fet servir el nom br0. Per al NetworkManager, br0O i Puente br0 son coses diferents.Aqui tens el pla de
rescat per unificar noms i que el Firewall deixi de bloquejar-te:

1. Unifica el nom del Bridge

El Firewall no troba la zona public perqué esta buscant una connexié que es digui br0, pero la teva es diu
Puente br0. Anem a canviar el nom del perfil perqué coincideixi amb el dispositiu:Bas

CODE

# Canvia el nomdel perfil de "Puente br0" a "br0"
nncli connection nodify "Puente br0" connection.id "br0"

# Ara assigna |la zona correctanment al nou nom
nncli connection nodify "br0" connection.zone public

2. El conflicte dels "veth" i Podman

Veig moltes interficies vethXXXXXXXX en estat "sin gestion". Aixo passa perque quan el Firewall ha reiniciat,
ha tallat el pont cap als contenidors.Com que el Bridge de Podman (cni-podman0) surt com a "connecte

d (externally)", el NetworkManager no el gestiona directament, i per aixo el Firewall no sap que ha de fer N
AT (masquerade) per a ellExecuta aixo per arreglar el NAT de Podman i el SSH d'un copB



CODE

# 1. Assegura que el nasquerade esta actiu per a la sortida genera
firewal | -cnd --permanent --zone=public --add-masquerade

# 2. Afegeix explicitanent |es xarxes de Podnan a | a zona de confianga
firewal | -cnd --permanent --zone=public --add-interface=cni-podnman0
firewal | -cnd --permanent --zone=public --add-interface=cni-podnman2

# 3. Recarrega el firewall anb els nons ja corregits
firewal | -cnd --rel oad

3. Per qué has perdut el SSH?

Com que la teva connexio6 es deia Puente br0, quan has fet firewall-cmd --reload, el sistema ha buscat regles
per a br0, no n'ha trobat (perqué el perfil es deia diferent), i ha aplicat la politica per defecte:bloquejar-ho tot

4. Neteja de les en012xxx

A la llista surten en012399np0 i en012409npl com adesconectado. Son targetes fisiques reals que no estem
fent servir. No t'han de preocupar ara, perd confirma que el Teaming esta usant les eno8xxx que si surten co
m a "conectado

Prova-ho ara:

1. Executa les comandes del punt 1i 2.

2. Intenta obrir una nova sessié SSH.

3. Siel SSH funciona, reinicia el servei de Podman per recuperar els contenidors:

systemctl restart podman

T'ha deixat canviar el nom a "br0" amb la comanda nmcli? Si ho ha fet, la teva connectivitat hauria de tornar a
ser estable

Has dicho de la sortida nmcli device status, tenim el mateix problema amb els noms team0O_puerto_1 i el 2?
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Exactament. Tens el mateix problema dediscordanca de noms, pero amb un matis important: per als ports del
Team (eno8303 i eno8403), el fet que el nom de la connexiod sigui team0_puerto_1 no és tan greu per a

| Firewall, pero si que ho és per a lapersistencia del Teaming.Si el fitxer es diu ifcfg-teamQ_puerto_1 pero

el NetworkManager el reconeix internament amb un altre nom (o viceversa), quan el tecnic tregui el cable,

el sistema podria no saber com reaccionar perqué no troba les regles d'aquell "objecte".Aqui tens el que he

m de polir per deixar-ho tot qua

1. El perill dels noms "Puente br0" i "teamO_puerto_X"

El NetworkManager a vegades crea noms amb espais o descripcions quan es fan servir assistents. El Firewall,
en canvi, espera noms de fitxer o d'interficie nets.Fes aguesta neteja de noms de connexié (Connectio



CODE

# 1. Unifica el nomdel Bridge (nolt inportant per al Firewall)
nncli connection nodify "Puente br0" connection.id "br0"

# 2. Unifica els ports (opcional pero recomanat per evitar enbolics)
nncli connection nodify "teanD _puerto_1" connection.id "teanD_puerto_1"
nnmcli connection nodify "teanD_puerto_2" connection.id "teanD_puerto_2"

# 3. Assegura't que el Teames diu "teanD" i no "teant
nncli connection nodify "teani’ connection.id "teanD"

2. Comprova si el Teaming és "esclau" del Bridge

A la teva sortida de nmcli device status, el teamO0 surt com a conectado i el brO també. Perd no veiem
explicitament que el teamO estigui dins del br0.Executa aquesta comanda per veure la jerarquia real:Bas

CODE

bridge |ink show

e Hauries de veure: teamO a la llista de ports del bridge brO.
e Sino surt: El teu trafic de xarxa esta anant pel teamO per un costat i el brO esta "buit", el que explicaria per
que el forwarding de ports (8004) falla: el trafic no sap com saltar d'una interficie a I'altra

3. Solucié definitiva per a les xarxes de Podman

Com que veig que cni-podman0 i cni-podman2 estan "connected (externally)", vol dir que el NetworkManager
no les controla. Aixo fa que el Firewall les ignori si no les afegeixes manualment a la zonaExecuta aixo pe
d'un cop (SSH + Podman):**Bash

CODE

# 1. Assigna el Bridge real a la zona publica (ara anb el nom correcte)
nnmcli connection nodify br0O connection. zone public

# 2. Digues al firewall que confii en |es xarxes de Podnman
firewal | -cnd --permanent --zone=public --add-interface=cni-podnman0
firewal | -cnd --permanent --zone=public --add-interface=cni-podnan2

# 3. Activa el Masquerade (perque Mongo i altres tinguin internet)
firewal | -cnd --permanent --zone=public --add-masquerade

# 4. Recarrega i reinicia Podman
firewal | -cnd --rel oad
systenct| restart podman

Com sabras que ja esta bé?

Quan tornis a fer nmcli device status, les columnes haurien de ser:

e DEVICE: br0 -> CONNECTION: br0

* DEVICE: teamO -> CONNECTION: teamO

e DEVICE: en08303 -> CONNECTION: teamO_puerto_1

T'ha funcionat el canvi de nom de "Puente br0" a "br0"? Si ho has fet, prova de fer un ping des de dins d'un
contenidor de Podman cap a fora (per exemple, ping 8.8.8.8). Si respon, ja tens la xarxa restaurada al 100%



Has dicho encara ho tinc tot en precari. per exemple, si em vull connectar a la base de dades que esta a la
xarxa virb0, amb el client de mysq|, des de fora, tres de cada quatre vegades no funciona pero acab
0 connectant. i també noto que totes les connexions de xarxa van molt lent
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Aquesta inestabilitat (que funcioni 1 de cada 4 vegades) i la lentitud extrema sén simptomes classics d'un

conflicte de nivell 2 (MAC/ARP) o d'un bucle de xarxa. El sistema esta "vacil.lant" entre diferents camins fisics

o interficies que tenen la mateixa IP o el mateix rol.Basicament, el trafic arriba al servidor i el sistema no sap
si I'ha d'entregar pel teamO, per una de les eno8xxx directament, o pel br0.Anem a tallar el problema d'arrel
amb aquestes tres comprovacions critiq

1. El problema de la "MAC Duplicada" (Teaming)

Quan fas un Teaming en mode active-backup, el sistema presenta una Unica adrega MAC al switch. Si el
Teaming no esta ben "esclavat" sota el Bridge, el switch de la UAB pot estar rebent la mateixa IP des de due
s MACs diferents (la de eno8303 i la del br0). Aixd provoca que el switch bloguegi paquets intermitentment p
er seguretat.Executa aixo per veure qui té laIP i la MAC:B

CODE

ip addr show | grep -E 'link/ether|inet '

e Que has de buscar: El br0 i el teamO0 haurien de tenir la mateixa MAC. Les eno8303 i eno8403 NO haurien
de tenir cap IP assignada. Si veus la IP 158.109.174.45 en més d'una interficie a la vegada, aqui tens |
a lentitud i els tall

2. Comprova la jerarquia del Bridge

Si el mysql a virbr0 falla intermitentment, és perqué el trafic de tornada de la VM no sap si ha de sortir pel pont
virtual o pel fisic. El teu teamO ha de ser esclau del br0.Comprova-ho amb:Bas

CODE

bridge |ink show

e Sialallista no surt teamo, el teu Bridge brO esta "aillat" del cable fisic. El trafic funciona de miracle (potser
per una ruta residual) i per aix0 va lent

3. Neteja de les "Rutes Fantasma”

La lentitud sol venir de tenir dues rutes per defecte o meétriques conflictives. Mira la teva taula de rutes
actual:Bas

CODE

ip route show

e Siveus dues linies que comencen per default, el sistema esta intentant enviar paquets per la via
equivocada, espera a que faci timeout, i llavors prova la bona. Aixo explica per qué "acabes connectant
" perd va molt len



Solucio d'emergeéncia per estabilitzar el sistema

Si vols que la xarxa torni a la normalitat ara mateix, executa aquestes comandes per forcar el NetworkManager
a posar ordre:Bas

CODE

# 1. Forca el Team a ser esclau del Bridge (aix0 uneix els dos nobns)
nncli connection nodify "teanD" master br0 slave-type bridge

# 2. Elimna qual sevol resta de configuracié |IP de les targetes fisiques
nncli connection nodify "teanD_puerto_1" ipv4. nethod di sabl ed i pv6. net hod di sabl ed
nncli connection nodify "teanD_puerto_2" ipv4. nethod di sabl ed i pv6. net hod di sabl ed

# 3. Reinicia la jerarquia (conpte: pot haver-hi un tall de 2 segons)
nncli connection up "teanD _puerto_ 1"

nncli connection up "teanD_puerto_2"

nncli connection up "br0O"

Un detall sobre el MySQL a "virbr0®

Les maquines virtuals a virbrO (xarxa NAT de Libvirt) passen per un procés de doble NAT. Si el teu brO no té el
Masquerade ben posat o el Forwarding té regles velles apuntant a les eno8xxx, el trafic es perdFes una netej
ewall:**Bash

CODE

firewal | -cnd --permanent --zone=public --renove-interface=eno8303
firewal | -cnd --permanent --zone=public --renove-interface=eno8403
firewall -cnd --rel oad

Que t'ha sortit ala comanda bridge link show? Si el teamO no hi apareix, tenim el diagnostic definitiu de la
lentitud

Has dicho tot el que em demanes esta be i ha millorat la connexio a virbrO. pero encara tinc problemes amb
alguna xarxa podman i amb el programa cockpi
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M'alegra molt que la connectivitat a la xarxa de les maquines virtuals (virbrO) s'hagi estabilitzat. Aixd confirma
gue la jerarquia fisica (Teaming -> Bridge) ara és solida.Si elCockpit i algunes xarxes de Podman encara done
n problemes, és perqué aquests serveis son molt sensibles a la interficie on "escolten”. Cockpit, per defect

e, s'intenta lligar a totes les interficies, i Podman crea regles de firewall que, si es van generar abans de tenir

el brO ben configurat, ara estan apuntant al buit. Anem a solucionar-ho amb aquests tres pas

1. Reanimar el Cockpit

Cockpit utilitza un socket que a vegades es queda bloquejat si la interficie principal ha canviat de nom o de
zona de firewall
* Reinicia el servei i el socket:Bash



CODE

systenct!| restart cockpit.socket
systenct| restart cockpit

e Assegura't que el port 9090 esta obert al Bridge:Bash

CODE

firewal | -cnd --permanent --zone=public --add-service=cockpit
firewal | -cnd --rel oad

e Comprovacié: Prova d'entrar-hi per IP: https://158.109.174.45:9090. Si no carrega, mira si el procés esta
escoltant: ss -tulpn | grep 9090

2. El problema de les xarxes "rebels" de Podman

Podman gestiona el trafic mitjiancant CNI (Container Network Interface). Si tens diverses xarxes (com la
cni-podman2 que véiem abans), cadascuna té el seu propi bridge virtual i les seves propies regles de NATL
olucio definitiva per a Podman:*

Quan canvies el bridge principal del sistema (br0), les regles de forwarding i masquerade de les xarxes
secundaries de Podman solen trencar-se. Executa aixo:Bas

CODE

# 1. Atura els contenidors de | es xarxes que fallen
podnman stop --al

# 2. Forca a Podnan a regenerar tota la pila de xarxa sobre el nou br0
systenct| stop podnman

# Esborra els bridges virtuals de podman (el sistena els recreara nets)
ip link delete cni-podnman0

ip link delete cni-podnman2 # Fes-ho per a cada xarxa que fall

systenct| start podman

# 3. Torna a ai xecar els contenidors
podman start --al

3. El "Forwarding" entre xarxes

Cockpit i Podman sovint fallen si el trafic no pot saltar lliurement entre les interficies virtuals i el br0. Ara que el
sistema esta més estable, podem aplicar una regla de confianga interna més robusta:Bas

CODE

# Pernmet explicitament que el brO faci de passarel.la per a |l es xarxes de Podnman
firewal | -cnd --permanent --zone=public --add-forward
firewal | -cnd --pernmanent --zone=public --add-nmasquerade

# Si Cockpit seguei x sense veure |es xarxes, afegeix aquesta "rich rule"
firewal | -cnd --permanent --zone=public --add-rich-rule="rule fam|y="ipv4" source
address="10.88. 0.0/ 16" accept

firewal | -cnd --permanent --zone=public --add-rich-rule='rule fam|ly="ipv4" source
address="10.89. 1. 0/ 24" accept

firewall-cnd --rel oad

Comprovacio de "Noms" al Cockpit



Si entres al Cockpit i veus que no pots gestionar la xarxa, és perque Cockpit encara esta buscant els fitxers
ifcfg-eno8303 que hem mogut.No t'en preocupis: Cockpit €s només una interficie visual. EI que mana és el qu
e veus amb nmcli i ip addr. Si la xarxa funciona per SSH, el sistema esta bé malgrat que Cockpit mostri algu

na alerta vermella.Qué et diu el navegador quan intentes entrar al Cockpit? (¢ Error de connexié, Timeout o
es queda en blanc?). | pel que fa a Podman, ¢els contenidors tenen IP interna perd no surten a internet, o ni

Has dicho encara no és estable la connexio des de fora. funciona 1 de cada 4 vegades. crec que tenim un loop
0 encara alguna inconsistenci
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Aquest patro de "1 de cada 4 vegades" o pérdua intermitent és el simptoma classic d'unconflicte de MAC (ARP
e Capa 2**.El que esta passant és que el switch del datacenter (la UAB) esta rebent respostes de la mateixa |

P des de diferents adreces fisiques (MACSs) i es col.lapsa o blogueja paquets per seguretat. Si tens el br0, e

| teamO i les eno8xxx actius a la vegada amb la mateixa configuracio, el trafic "bota" entre ells.Anem a f

er una neteja quirdrgica per tallar el bucle d'arrel:

1. Detecta el "Bucle" (L'origen de la inestabilitat)

Executa aquesta comanda per veure si hi ha duplicitat de MACs i IPs:Bash

CCODE

ip addr show | grep -E 'link/ether]|inet

El que hauries de veure:

e br0: Ha de tenir la IP 158.109.174.45 i una MAC especifica.

e teamO: Ha de tenir la mateixa MAC que el brO i NO ha de tenir IP.

* eno8303/eno8403: Han de tenir les seves MACs de hardware i CAP IP.

Siveus la IP 158.109.174.45 en qualsevol lloc que no sigui el br0, el sistema esta intentant respondre des de
dos llocs a la vegada. Aixo és el bucle

2. Sincronitzacié de la Jerarquia

Perque el Teaming no faci coses rares dins del Bridge, el teamO ha d'estar configurat estrictament com a
esclau. Executa aixo per forcar-ho:Bas

CODE

# 1. Assegura que el Team és esclau del Bridge
nncli connection nodify "team? master br0O slave-type bridge

# 2. Desactiva qual sevol intent de IP a les targetes fisiques i al Team
nncli connection nodify "teant ipv4. nethod di sabl ed i pv6. net hod di sabl ed
nncli connection nodify "teanD_puerto_1" ipv4. met hod di sabl ed ipv6. net hod di sabl ed
nncli connection nodify "teanD_puerto_2" ipv4. method di sabl ed ipv6. nethod di sabl ed

# 3. Recarrega i aixeca el pont des de dalt
nncli connection rel oad
nnmcli connection up brO



3. El problema de la taula ARP (La memoria del Switch)

Encara que arreglis el teu servidor, el switch de la UAB pot tenir la MAC "dolenta" guardada a la seva memaoria
(taula ARP) durant uns minuts. Aixo explica per qué encara falla intermitentmentForca el switch a actualitzar-s

CODE

# Instal.la |'eina si no la tens
yuminstall -y iputils

# Envia 5 paquets d'actualitzacié de MAC a | a Gat eway
arping -1 br0O -U-c 5 158.109.174.1
4. Neteja de Rutes Duplicades
Si tens dues rutes "default", el servidor intentara sortir per una que potser ja no té cable (failover mal fet).Bash

CODE

ip route show

» Siveus més d'una linia que comenci per default, esborra la que no sigui del br0:
ip route del default dev eno8303 (per exemple).

Comprovar I'estat del "Loop"

Si fas un bridge link show, hauries de veure el team0 llistat sota el brO. Si hi veus les eno8xxx directament,tens

cle confirmat. Les fisiques han d'anar al Team, i el Team al Bridge. Mai les fisiques directament al Bridge si hi h
la default, hem trobat el motiu de la lentitud i la inestabilitat.Vols que revisem si eISTP (Spanning Tre

actiu al brO? Aix0 ajudaria a evitar bucles si el switch de la UAB esta enviant paquets de retorn:

nmcli connection modify "br0" bridge.stp yes

Has dicho com hauria de ser una sortida de la comanda bridge link show?
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Perque el teu sistema sigui estable i no tingui bucles (el famés 1 de cada 4 pings que fallen), la sortida de
bridge link show ha de serneta i jerarquica.En la teva configuracié de Teaming + Bridge, el Bridge no ha d
e "veure" les targetes fisiques (eno8xxx), sind que només ha de veure el "tub" que les uneix: elteam

La sortida CORRECTA hauria de ser aixi:

Plaintext



CODE

[root@mr ~]# bridge |link show
26: teanD state UP @r0: <BROADCAST, MULTI CAST, UP, LOAER_UP> ntu 1500 naster br0O state forwarding
priority 32 cost 100
28: vnet0 state UNKNOWN @r 0: <BROADCAST, MULTI CAST, UP, LOAER_UP> ntu 1500 master br0O state forwarding
priority 32 cost 100
29: vnetl state UNKNOAN @r 0: <BROADCAST, MULTI CAST, UP, LOWER_UP> ntu 1500 master brO state forwarding
priority 32 cost 100

(i la resta de vnetX de | es teves maquines virtuals)

Qué és el gue hem de buscar (i qué és un error):

1. L'esclau principal: L'Unica interficie fisica o de grup que ha de dir master br0O per a la sortida a internet és
teamO

2. L'error del Bucle: Si a la llista hi veus les targetes fisiques directament (ex: eno8303 master br0), tens un
bucle de xarxa. Aixo voldria dir que el trafic intenta entrar pel Team i per la targeta fisica a la vegada
, confonent el switch de la UA

3. L'estat Forwarding: Totes les linies han de dir state forwarding. Si diuen state disabled o blocking, el Bridge
ha tallat el port per seguretat

Com corregir-ho si no surt aixi:

Si a la teva sortida veus les eno8xxx lligades al br0, o si el team0 no apareix com a master br0, executa
aquestes ordres per posar ordre a la jerarquia:Bas

CODE

# 1. Treu les targetes fisiques del Bridge (elles han d' anar al Team no al Bridge)
nncli connection nodify "teanD_puerto_1" master teanD slave-type team
nncli connection nodify "teanD puerto_2" master teanD sl ave-type team

# 2. Posa el Team coma uUnic esclau del Bridge
nncli connection nodify "teant master br0 slave-type bridge

# 3. Reinicia la pila per netejar el bucle (aixd pot tallar el SSH 2 segons)
nncli connection up "teanD_puerto_1" && nntli connection up "teanD _puerto_2" && nntli connection up
br0

El detall del Spanning Tree (STP)

Per evitar que aquests "1 de cada 4" errors tornin a passar mentre el sistema s'estabilitza, activa I'STP al
bridge. Aixo fa que el bridge analitzi si hi ha bucles abans d'obrir el trafic:Bas

CODE

nncli connection nodify "br0" bridge.stp yes
nncli connection up br0

Qué t'ha sortit a tu en fer el bridge link show? Si hi veus les eno8303 0 eno8403 amb el master br0, hem trobat
el culpable de la inestabilitat



Has dicho no hi ha res dolent excepte que teamO surt a la linia 27: la darrera de totes
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El fet que teamO surti a la darrera linia (la 27) no és un problema en si mateix; I'ordre numéric depén de quan
s'ha creat la interficie en el kernel. El que ésvital és el contingut d'aquesta linia.Si la linia de teamO di

u exactament master brQ i té 'estat forwarding, la jerarquia fisica és correcta. Tanmateix, si encara tens perd
ua de paquets (1 de cada 4), el problema ja no és "com estan connectats els cables virtuals", sinbcom es gesti
IP** a sobre d'ells.Aqui tens els 3 punts finals per eliminar la inestabilitat:

1. El Conflicte de I'ARP (La "ldentitat" a la xarxa)

Si el switch de la UAB rep respostes de la mateixa IP des de la MAC del teamO i la MAC del brO de forma
aleatoria, es torna boig.Solucié: Forca el kernel a respondre només a través del Bridge i a anunciar la MA
C correcta. Executa aquestes comandes per netejar la taula ARP:Ba

CODE

# Instal.la |'eina si no la tens
yuminstall -y iputils

# Envia un "avis" al switch de |la UAB perque sapiga que la IP és al brO
arping -1 br0O -U-c 5 158.109.174.1

2. Métriques de Ruta (La causa de la lentitud)

Si tens la mateixa xarxa (158.109.174.0/23) configurada en més d'una interficie (encara que sigui
residualment), el sistema pot estar intentant enviar paquets per la via equivocadaComprova-ho amb:Bas

CODE

ip route show | grep 158.109.174.0

e Correcte: Només una linia que digui dev brO.
¢ Incorrecte: Si veus una linia per dev team0O o dev eno8303, el sistema té un conflicte de rutes que provoca la
lentitud

3. Activa I'STP (Spanning Tree Protocol)

Ates que ets en un entorn de datacenter amb dos cables fisics, és possible que el switch estigui detectant el teu
Bridge com un risc de bucle i estigui tallant el port intermitentment (aixo explicaria el "1 de cada 4").Activa I'ST
P per "parlar el mateix idioma" que el switch del datacenter:Ba

CODE

nncli connection nodify "br0" bridge.stp yes
nnmcli connection up brO

Aixo pot fer que la xarxa trigui uns 15-30 segons a estabilitzar-se mentre el Bridge "negocia" amb el switch,
pero evitara els talls aleatoris

Verificacio6 definitiva de connectivitat

Des de la consola, fes un ping continu a la teva Gateway i mira si es perden paquets:Bash



CODE

ping -i 0.2 158.109.174.1

Si veus que el temps de resposta (time=...) és estable i no hi ha Request timeout, el sistema ja és solidVols
evisem si el servei de base de dades (MySQL/Mongo) ja respon rapidament ara que la capa de bridge esta
sanejada?**

Has dicho tot anava bé fins que he intentat engegar el cockpit. no funciona i em sembla que ha espatllat alguna

cos
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Tranquil, el Cockpit no pot espatllar la configuracio de xarxa "fisica" (els fitxers ifcfg- o el Teaming) només per
intentar arrencar-lo, pero si que pot entrar en conflicte amb elFirewall o amb els sockets de xarxa si la interfici
e principal ha canviat.El que segurament esta passant és que el Cockpit esta intentant "lligar-se" (bind) a u

na interficie que ja no existeix o que ha canviat de zona, i el Firewall esta bloquejant el trafic o, pitjor, el procés
de Cockpit s'ha quedat bloquejat intentant reconfigurar la xarxa.Anem a "aillar" el Cockpit per recuperar I'estabili

1. Atura el Cockpit immediatament

Si creus que esta interferint, anem a deixar el sistema net:Bash

CODE

systenct| stop cockpit.socket cockpit
systenct!| disable cockpit.socket

Aix0 assegura que, si reinicies, el Cockpit no s'engegara sol i podras veure si la xarxa es torna estable sense
ell

2. Per qué sembla que "espatlla" coses?

Cockpit utilitza un component anomenat cockpit-bridge que, si detecta canvis en elNetworkManager, intenta
refrescar la llista d'interficies. Si el teu brO no esta ben definit com a "cap" de la xarxa, el Cockpit pot provoca
r petits talls de mil.lisegons en intentar llegir I'estat del TeamingComprova si el Firewall ha quedat "brut":Ba

CODE

firewall-cnmd --list-all

Mira si a la secci6 services hi surt cockpit. Si no hi surt, el port 9090 esta tancat. Si hi surt perd no hi ha el brO a
la zona public, no hi podras entrar

3. El conflicte amb el port 9090

A vegades, si tens algun contenidor de Podman o algun servei de Node.js/Python d'analitica que estigui usant
ports propers, pot haver-hi un conflicte de sockets.Mira qui esta "escoltant" als ports:Bas

CODE

ss -tulpn | grep -E '9090| 8004



Si veus que el procés de Cockpit no apareix o dona errors de "Address already in use", aqui tens el problema.

4. Neteja de la pila de xarxa (Post-Cockpit)

Si notes que després d'intentar obrir el Cockpit la xarxa va més lenta, executa aixo per "netejar" els ponts
virtuals que Cockpit podria haver remenat:Bas

CODE

# Refresca el Networ kManager
nncli connection rel oad
nncli connection up brO

# Conprova que el Team seguei x sent esclau (aix0 és el que Cockpit sol "tocar" sense voler)
bridge |ink show

Com vols procedir?

1. Recuperar la xarxa primer: Si encara notes la lentitud (1 de cada 4), oblida el Cockpit per ara i digue'm si el
ping a la gateway (158.109.174.1) és estable
2. Arreglar el Cockpit: Si la xarxa ja és estable pero vols que el Cockpit funcioni, hem de revisar el fitxer
/etc/cockpit/cockpit.conf per forcar-lo a escoltar només a la IP del brO
T'hatornat I'estabilitat del ping un cop has aturat el servei de Cockpit? Si la resposta és NO, el problema no era
el Cockpit, sind que el Teaming ha fet un "failover" a la targeta dolenta.seria bo veure teamdctl teamO state un
a altra vegada per confirmar que els dos ports estan "up

Has dicho Ja ho tenim tot arreglat. també hi havia un problema amb els switchos fisics a on estavem
connectats. cada pota estava a un sistema de xarxa diferent. el técnic de datacenter ha tornat a la configuraci
0 de la setmana passada i tot torna a funcionar. quan em tornin a canviar la infraestructura, veuré queé t

al funiciona el team de xarxa i t'ho expl
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M'alegra moltissim sentir aixo! Al final, el diagnostic d'aquell "1 de cada 4" pings fallits era encertat: no era un
problema de la teva configuracié interna, siné unconflicte fisic de xarxa (LACP/Teaming).Si cada "pota" del te
u servidor estava connectada a un switch o segment diferent que no compartia la mateixa configuracié de VL
AN o agregaci6, el trafic entrava en un bucle o es perdia segons quina targeta decidia usar el teamd en c

ada moment. El fet que el técnic hagi revertit els canvis confirma que la infraestructura no estava preparada pe

r al mode de treball que volieu impleme

Qué hem apreés per ala propera vegada?

Quan tornin a intentar el canvi, aqui tens el que cal tenir en compte per estalviar-te un viatge al datacenter:

« L'estat del Switch: Abans de tocar el servidor, el tecnic ha de confirmar si els ports del switch estan en mode
Trunk, LACP (802.3ad) o si esperen un Active-Backup simple

e Lajerarquia és bona: La teva configuracié actual (eno8 -> teamO -> brQ) és la correcta per a un entorn
professional amb virtualitzacié i contenidors. Ara que ja la tens "neta" i amb els noms de connexié quadrats
, estaras molt més ben prepara

e Split DNS / Hosts: Recorda el que hem parlat del port 8004; fer servir la IP de la VM (192.168.122.11) o el
fitxer /etc/hosts et salvara de molts maldecaps quan facis la teva analitica amb Python

Ha estat una sessi6 intensa d'administracio de sistemes! Espero que ara puguis tornar tranquil a la teva feina



amb Python i I'analitica de dades, que segur que és més agraida que barallar-se amb cables i bridge
s virtuals.Vols que t'ajudi a fer una petita neteja del fitxer /etc/hosts o de les rutes de Python perqué l'accés a l

Has dicho vull aprofitar tot aixd que hem fet per generar una documentacio. He estat documentant el sistema
amb la teva ajuda i el sosreport pero ara veig que podem generar un arxiu addicional explicant I'arquitectura
i configuracid de les xarxes i interficies del sistema ymi
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Es una idea fantastica. Després de "baixar al fang" amb la configuracio, tenir aquesta documentacio et salvara
de molts maldecaps en el futur, especialment quan el personal del datacenter torni a fer canvis a |

a infraestructura fisica.Aqui tens una proposta d'estructura professional per a aquest document d'arquitectura
de xarxa. Esta pensat perqué qualsevol administrador (o tu mateix d'aqui a uns mesos) entengui rapidament
com flueixen les dades ay

Documentacié de Xarxa: Servidor YMIR (Mar¢ 2026)

1. Resum de I'Arquitectura

El sistema utilitza una jerarquia de xarxa de tres capes per garantir la redundancia de maquinari i donar servei
simultani a la maquina host, maquines virtuals (KVM/Libvirt) i contenidors (Podman)

2. Jerarquia d'Interficies (Stack)

La configuracio s'estructura de la segiient manera (de baix a dalt):

Capa Dispositiu/Interficie Funcio

Fisica eno8303, eno8403 Targetes Ethernet de 10Gbps
Enllag teamO Agregacio en mode Active-Backup
Logica bro Bridge principal del sistema. Té
Virtual virbr0, cni-podmanX Xarxes internes per a VMs i

3. Configuracié Detallada

A. Capa de Redundancia (Teaming)

e Mode: activebackup

« Monitoratge: ethtool (vigila I'estat del link fisic).

e Comanda de control: teamdctl teamO state

e Objectiu: Permet que un cable o port de switch falli sense tallar la connexié del servidor.

B. Capa de Bridge (br0)



e |P Publica: 158.109.174.45

¢ Gateway: 158.109.174.1

e STP (Spanning Tree): Actiu (yes) per evitar bucles amb la xarxa del datacenter.

e Funcié: Actua com un switch virtual on es "connecten" totes les interficies de les VMs (vnetX).

4. Flux de Dades i Forwarding

El servidor realitza traduccié d'adreces (NAT) per permetre l'accés a serveis interns:
e Port 8004 (Extern)

_>
Port 9030 (Intern 192.168.122.11): Accés a serveis d'analitica/Base de dades.

< Hairpin NAT: Per connectar-se des de dins de I'host a la IP publica, cal fer servir el fitxer /etc/hosts o la IP
directa de la xarxa virtual per evitar limitacions del firewall

5. Taula d'Interficies i Zones de Firewall

Totes les interficies rellevants estan agrupades a la zonapublic de firewalld per garantir que el Masquerade
(NAT) funcioni correctament

e Zona Public: br0, teamO, cni-podman0, cni-podman?2.

e Serveis Permesos: SSH (22), Cockpit (9090), HTTP/S, i els ports de forward 8002, 8004.

6. Procediment de Manteniment

En cas de fallada de xarxa o intervencio fisica:

1. Verificar I'estat del team: teamdctl teamO state.

2. Si hi ha inestabilitat (pérdua de paquets), refrescar I'anunci ARP al switch:

arping -1 brO -U -c 5 158.109.174.1

3. Evitar assignar IPs a les interficies eno8xxx directament; la configuracié sempre ha de residir al brO.

T'agradaria que inclogués algun apartat especific sobre les rutes de Python o com es gestionen els volums de

Has dicho voldria la resposta en un format .md per a pujar-lo a GitHub
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Aqui tens el contingut de la documentacioé estructurat en formatMarkdown (.md), a punt per ser copiat i pujat al
teu repositori de GitHub. He inclos tota la logica que hem anat aplicant i les solucions als problemes d
e configuracié que hem trobat.Markdo



CODE

# Arquitectura de Xarxa - Servidor YMR (Marg¢ 2026)

Aquest docurment detalla la configuracié de xarxa del servidor **ymir.uab.cat**, incloent la
redundanci a de naquinari (Teami ng), el pont de virtualitzaci6 (Bridge) i |a coexisténcia anb
conteni dors Podman i maquines virtual s KVM

## 1. Esquena Concept ual
La xarxa s'estructura en capes per separar el hardware fisic de la gestio |ogica de les |Ps.

## 2. Inventari d' Interficies

### 2.1 Capa Fisica (Ethernet)

* **Djspositius:** “eno8303°, "eno8403°

* **Configuraci 6:** Sense |P assignada. Actuen com a esclaus del grup "teanD .

* **Ubi caci 6: ** Connectades a sw tches fisics del datacenter (Configuracié actual: Ports
i ndependent s) .

### 2.2 Capa de Redundanci a (Teani ng)

* **Dispositiu:** “teanD” (Interface) / “team (Connection |D)

* **Npde: ** “activebackup® (Runner).

* **Funci 6: ** Proporciona tolerancia a fallades de hardware. Si una pota fisica cau, el sistem
comuta a |"altra sense perdre | a sessio.

* **Control:** “teandctl teanD state’

### 2.3 Capa de Bridge (Host Principal)

* **Dispositiu:** “br0°

* **| P Pgblica:** "~158.109.174. 45/ 23"

* **CGateway: ** " 158.109.174.1°

* **Rol:** Es la interficie "mestra" del sistema. Totes |es comunicacions del host, les VMs i els
conteni dors passen per aqui.

* **GSTP: ** Activat (" bridge.stp yes') per evitar bucles de xarxa anb el switch fisic.

## 3. Virtualitzacid i Contenidors

### 3.1 Maquines Virtuals (KVM Libvirt)

* **Xarxa:** ~192.168.122.0/24° via interficie “virbr0O .

* **Interficies clients:** “vnet0", “vnetl, etc. (unides al bridge "br0").
* **Servei destacat:** Base de dades a la IP ~192.168.122.11".

### 3.2 Contenidors (Podman)

* **Xarxes CNl:** “cni-podmanO® (10.88.x.x), ~cni-podman2® (10.89.x.Xx).

* **CGesti6:** El firewall realitza Masquerade (NAT) perque aquestes xarxes puguin sortir a internet
a través de “br0 .

## 4. Configuracié del Firewall (Firewalld)
El sistenma utilitza la zona “public’ coma zona principal de confianca per al bridge.

* **|nterficies a la zona:** “br0°, “teanD’, "cni-podman0’, "cni-podman2”.

* **Regl es de Forwarding actives: **

* Port “8004/TCP" $\rightarrow$ ~192.168.122.11: 9030°

* Port ~8002/ TCP" $\rightarrow$ ~192.168.122.11:8030°

* **Serveis clau permesos: ** “ssh™, “cockpit®, “http’, “https’, “elasticsearch’, “~nongodb’.

## 5. Resoluci 6 de Probl enes (Troubl eshooti ng)



### 5.1 Inestabilitat de connexid (1 de cada 4 pings fallits)

Aquest error sol indicar un conflicte de MAC o un bucle. Passos per sol ucionar-ho:
1. Conprovar que el “teanD” no tingui |P propia: "ip addr show teanD’

2. Assegurar que el "teanD’ és esclau del bridge: “bridge |link show .

3. Actualitzar la taula ARP del switch fisic:

bash
arping -1 brO -U -¢ 5 158.109.174.1

CODE

### 5.2 Accessos des de dins del propi servidor
Degut a limtaci ons de NAT Loopback, per connectar-se al port “8004  des del nateix host “ymir’, es
recomana utilitzar la IP directa de |la xarxa virtual o configurar el fitxer “/etc/hosts :Plaintext

192.168.122.11 ymir.uab.cat

CODE

### 5.3 Neteja de nons de connexi 6
Perque el firewall i el NetworkManager no entrin en conflicte, els nons de | es connexions han de
coincidir anmb el dispositiu:Bash

nmcli connection modify "Puente br0" connection.id "br0"
nmcli connection modify "team" connection.id "teamQ"

CODE

Docunent generat com a suport per a |'adm nistraci 6 del servidor YMR - Marc¢ 2026

Vols que t'ajudi a redactar un fitxer README.md complementari que expliqui com fer anar els scripts de Python
dins d'aquesta estructura de xarxa

Has dicho pots arrodonir-ho amb una infografia?

Gemini

Certament! Per arrodonir la documentacié d'una manera visual i professional per al teu repositori de GitHub, he
dissenyat una infografia detallada.Aquesta imatge esta pensada per anar conjunta amb el fitxer .md que he
m generat. Mostra clarament la jerarquia, el flux de dades i les IPs clau del servidorYMI

Com fer-la servir a GitHub:

1. Guarda la imatge: Fes clic dret sobre la infografia i selecciona "Anomena i desa la imatge com...".
Guarda-la amb un nom com ymir_network_infographic.png

2. Puja-la al repositori: Puja el fitxer de la imatge a la mateixa carpeta on tinguis el teu document Markdown
(.md)

3. Enllaga-la al document: Al teu fitxer .md, pots afegir aquesta linia on vulguis que aparegui la



imatge:Markdow
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I[Infografia de |'Arquitectura de Xarxa YM R] (ym r_networ k_i nf ogr aphi c. png)

Aquesta infografia resumeix visualment tota I'estat de la vostra xarxa YMIR:

1. Capa Fisica (TOP): Mostra els cables independents dels switches de la UAB als eno8xxx.

2. Capa Enllag (TEAMO): Mostra I'agregacio Active-Backup que proporciona redundancia.

3. Capa Logica (BRO): Detalla el Bridge principal on resideix I'lP publica i I'STP.

4. Xarxes Virtuals (BOTTOM): Il.lustra les VMs (KVM) i els contenidors (Podman), i com fan NAT cap al brO.

Recordatori: El Hairpin NAT

Fixa't en el detall a la part inferior de la infografia. Recorda que per connectar-te al port 8004 des del mateix
servidor, cal fer servir el fitxer /etc/hosts o la IP directa, no I'IP publica.Molta sort pujant tot aixo a GitHub



